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Zakladni zapojeni instituci
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Authenticator 2 Authentication server
RADIUS / Diamater

**x Received from 78.128.211.146 port 39342

Code: Access-Request

Identifier: 108

Attributes:
User-Name = "semik@cesnet.cz”
Called-Station-Id = "F4-F2-6D-22-71-44:eduroam”
NAS—Port—Type = Wireless—IEEE—802—11
NAS—Port = 2
Calling-Station-Id = "XX-XX-XX-XX-XX-XX"
Connect—Info = "CONNECT 54Mbps 802.11g”
Acct—Session—Id = "5BA7CE53—00000010"
Framed-MTU = 1400
Operator-Name = "1eduroom.cesnet.cz”
Chargeable—User—Identity = <0>
Proxy—State = OSC-Extended—Id=1388

Internet or other LAN resources

cesnet
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Kdyz to nefunguje ... tak to nékdo opravi?

PFestoie jde o ”jednoduchu§e” fungujici sluibu existuje mnoho raznych véci, které

vrve

@ nefunkéni spojeni na narodni RADIUS - nemoZné ovéreni navstévnika

@ ruznorodé bugy v RADIUS serverech

@ Spatné SSID (napr Eduroam)

@ Spatné uZivatelské jméno (user@seznam.cz, "user@realm.cz ", ...)

neldspé&sna prihlaseni
01.01.2018 - 30.09.2018
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Pro¢ monitorovat

Monitorujeme, protoze je lepsi pFijit na problém dfiv nez uzivatel.

nefunkénost kazi dojem kvalitni sluzby

fada uzivatel( se nikdy s problémem neozve

uzivatelé mnohokrat nejsou schopni poskytnout relevantni informace
nékteré problémy jsou specifické pro urcité IdP & SP

nékteré problémy predstavuji bezpecnostni riziko

ge§net
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v€jSi a soucasny stav monitoringu

Stroj v ramci eduroam infrastruktury, ktery simuluje pfistupovy bod (AP).

narodni RADIUS

ii orgB orgC orgD i i orgE

monitoring

Existuji i HW sondy, ale jsou pouzivany pouze v lokalnim méfritku.

orgA

ge§net
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Drivejsi stav monitoringu

@ v provozu od roku 2006
@ jadrem byl nagios 2, dale prechod na nagios 3
@ staticky generovana konfigurace

@ http://archiv.cesnet.cz/doc/techzpravy/2006/
eduroam-monitoring/
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Novy stav monitoringu

v provozu od zafi 2018 (vyvoj od Q1 2018)

jadrem je Icinga 2

cilem byla kompletné dynamicka konfigurace bez staticky generovanych casti
¢ast konfigurace musi byt generovana kvuli problémim s directorem
odstranéna pevna zavilost na zdroji dat

synchronizaci zajistuje Icinga director, fileshipper a vlastni synchronizacni
skript

ge§net
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Nasazovani konfigurace

databaze
synchronizacni (ci Direct
: cinga Director
LDAP skript 1 2
E’TJ}
x X3
f———»
3

dynamicky' nova konfigurace

generovana

konfigurace

@ kontrola dostupnosti novych dat, vloZeni do databaze, generovani konfigurace
@ synchronizace Directora z databaze

L a e . cesnet
@ nasazeni vsech ¢asti do celkové konfigurace
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Nasazovani konfigurace

@ cronjob, kazdych 5 minut

@ kontrola novych zdrojovych dat (LDAP) pomoci modifyTimestamp
@ jednou denné force konfigurace

@ activity log, diffy konfigurace

Monday, 17th September 2018

# [cli] modify user "Vaclav Mach™ 13:40:08
1| object user "vaclav Mach" { 1| object user "vaclav Mach" {

= [cli] create host "railius2 eduroam.cz” 10:40:08 2 email = "vaclav.Mach@cesnet.cz" 2 email = "vaclav.Mach@cesnet.cz"
3 groups = [ 3 groups = [

F [cli] modify user "Vaclav Mach” 10-40:08 4 "radiusl.cesnet.cz", 4 "radiusl.cesnet.cz",
5 "radius2.cesnet.cz", 5 "radius2.cesnet.cz",

’ [clil modify user “Jan Tomasek” 10:40:08 6 "radsec.eduroom.cesnet.cz" 6 "radsec.eduroom.cesnet.cz",

7 "railius2.eduroam.cz"

LI 8 1

= [cli] create usergroup "railius2.eduroam.cz” 10:40:08 8 sy
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@ zavislé na typu realmu (IdPSP, SP, IdP) a typu serveru (infrastrukturni,
monitorovany)

@ povinné (notifikované), nepovinné (nenotifikované)
@ rad_eap_test - wrapper pro eapol_test

@ kompletni prehled na https://github.com/CESNET/
eduroam-icinga/blob/master/doc/tests.md

ge§net
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https://github.com/CESNET/eduroam-icinga/blob/master/doc/tests.md
https://github.com/CESNET/eduroam-icinga/blob/master/doc/tests.md

Testy

@ zavislé na typu realmu (IdPSP, SP, IdP) a typu serveru (infrastrukturni,
monitorovany)

@ povinné (notifikované), nepovinné (nenotifikované)

@ rad_eap_test - wrapper pro eapol_test

@ kompletni prehled na https://github.com/CESNET/
eduroam-icinga/blob/master/doc/tests.md

Host Summary Service Summary

o
Warning

Crifical (Handled) _Ce§net
Critical
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https://github.com/CESNET/eduroam-icinga/blob/master/doc/tests.md
https://github.com/CESNET/eduroam-icinga/blob/master/doc/tests.md

Monitoring eduroamu

Monitoring eduroamu

@ dostupnost sluzby ovérujeme pomoci testovacich Gctl vsech organizaci
@ testujeme kazdého s kazdym - matice dostupnosti

Matice dostupnosti

@ v radcich jsou servery organizaci
@ ve sloupcich jsou organizace

@ policko na radku a a ve sloupci b: jak funguje eduroam lidem z b, pokud jsou
na navstéve v organizaci a

@ aktualné testujeme ~ 240 server(, ~ 220 organizaci a vice nez 45000 sluzeb

Vaclav Mach
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Matice dostupnosti

@ zdrojem dat je api icingy (icingacli)
{ echo "host name,service description,service state,service state type,service last_check" ;
icingacli monitoring list services --service="*@*"
--format="'$host name$,$service description$,$service state$,$service state type$,$service last check$' \
--columns=host_name,service state,service description,service last check,service state type \
| sortcsvradius.py ; } | jq -R -s -f filter.jq -c -r > data.json

cronjob aktualizuje data kazdé 2 minuty

frontend v d3.js

Zivé na https://monitor.eduroam.cz/matrix
video na https://youtu.be/R-8 SS52 XYY

ge§net
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@ systém pro analyzu logt narodniho RADIUS serveru
@ detekuje pravdépodobné kompromitované identity a rychlé presuny uzivatel(

@ tato data ¢erpa monitoring
@ vymyslime dalsi metody detekce problém(i

1. autentizace: 2. autentizace: Cas: [hh:mm]

Uzivatelské jméno: | Datum: Cas: Instituce: MAC adresa: Cas: Instituce: MAC adresa: Vzdilenost: Teoreticky: DosaZeny: Rozdil:a

T Revse.cz 26.09.2018 14:41 zcu.cz o o 14:59 osu.cz | 351 km 03:30 00:18 03:12
| e—cyse . cz 26.09.2018 17:05 osu.cz e — 17:26 zeu.cz - — 351 kn 03:30 60:21 63:09
7— pevse.cz 26.09.2018 17:05 osu.cz - 17:28 zcu.cz n cm—— 351 km 03:30 00:22 03:07
[ o lgvsb.cz 27.69.2018 19:23 ujep.cz Lo N 19:24 osu.cz - . 315 km 03:08 00:01 03:07
| st cz 67.69.2018 10:32 osu.cz e 10:33 ujep.cz - 315 kn 03:08 09:01 03:07
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Problémy monitoringu

@ Icinga 2
o #6629 (otevieny) - pfilis Casté spousténi testu

@ Icinga Director

e #1455 (vyfeseny) - neni mozné obnovit nékteré smazané objekty
e #1462 (zavieny) - neni mozné mazat vice objekt( najednou
e #1636 (otevreny) - nespravné fungujici filtry v importnich zdrojich

@ Monitoring Plugins
o #6629 (otevieny) - plugin ping4 komunikuje po IPvé

ge§net
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Icinga Web 2

Jako webové rozhrani pouzivame Icinga Web 2.

@ problémy s utf-8
@ rychlost odezvy webu

ge§net
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Dokumentace, zdrojové kody

Vse verejné na githubu
@ setup monitoringu - https://github.com/CESNET/eduroam-icinga

e dokumentace pro nas
@ snaha o dokumentaci monitoringu jako celku tak, aby mohl znovupouzit kdokoliv

@ podplirné nastroje (matice) -
https://github.com/CESNET/eduroam-monitor

@ etlog - https://github.com/CESNET/etlog

@ rad_eap_test - https://github.com/CESNET/rad eap test

ge§net
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https://github.com/CESNET/eduroam-icinga
https://github.com/CESNET/eduroam-monitor
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Dotazy?

pripominky na
vaclav.mach@cesnet.cz

ge§net
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