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$ dig +short MX obchod.wuestenrot.cz
20 antispam2.wia.cz.
10 antispam1.wia.cz.









host pop3.wia.cz
pop3.wia.cz is an alias for mail2.wia.cz.
mail2.wia.cz has address 80.250.3.10
mail2.wia.cz has IPv6 address 2a01:6400:2:22::2

$ host imap.wia.cz
imap.wia.cz is an alias for mail2.wia.cz.
mail2.wia.cz has address 80.250.3.10
mail2.wia.cz has IPv6 address 2a01:6400:2:22::2



$ telnet pop3.wia.cz 110
Trying 2a01:6400:2:22::2...
Connected to mail2.wia.cz.
Escape character is '^]'.
+OK Hello there.
USER test
+OK Password required.
PASS test
-ERR Login failed.



$ nmap antispam1.wia.cz

Starting Nmap 7.01 ( https://nmap.org ) at 2018-10-06 13:25 CEST
Stats: 0:00:21 elapsed; 0 hosts completed (1 up), 1 undergoing Connect Scan
Connect Scan Timing: About 27.85% done; ETC: 13:26 (0:00:54 remaining)
Interesting ports on antispam.wia.cz (80.250.3.18):
Not shown: 1691 closed ports
PORT     STATE SERVICE
22/tcp   open  ssh
25/tcp   open  smtp
80/tcp   open  http
199/tcp  open  smux
443/tcp  open  https
5432/tcp open  postgres



PGP?
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TLSA verified – 1,1%

TLS supported – 86,2%

No TLS support – 12,7%



















Jak nasadit DANE?



Jak nasadit DANE?

1) DNSSEC

2) Certifikát (klidně self-signed) a zapnuté TLS

3) Vygenerovat a zveřejnit TLSA záznam z certifikátu

4) Rotace certfikátu – při změně aktualizovat i TLSA záznam





https://ssl-tools.net/tlsa-generator



swede create --port 25 --protocol tcp --output rfc --usage 3 
--selector 1 --mtype 1 --certificate cert.pem mx1.example.com



_25._tcp.mx1.example.com. IN TLSA 3 1 1 
510d20e5c47f63cf666b20f61af62bc099a42ac824ffa443a2da7c90b1808a91







https://dane.sys4.de/





    452 mx2.cesnet.cz
    337 mx01.emig.gmx.net
    213 mx1.comcast.net
     87 mx-ha03.web.de
     85 mx1.xs4all.nl
     79 mx-ha02.web.de
     45 mx00.mail.com
     32 mx.transip.email
     28 syms.mzv.cz
     15 titan.bonicom.cz





Validace DANE



Validace DANE

Postfix:

smtp_tls_security_level = dane

smtp_dns_support_level = dnssec



Validace DANE

Exim:

dnssec_request_domains = *

hosts_try_dane  = *



2018-10-05_17:44:11 ahop postfix/smtp[30547]: Verified TLS connection established to 
perimeter.active24.cz[2001:1528:151::3]:25: TLSv1.2 with cipher ECDHE-RSA-AES256-GCM-
SHA384 (256/256 bits)



2018-10-05_17:46:07 perimeter postfix/smtp[12700]: 2A6A142E3D: to=<test@baddane.com>, 
relay=mx2.baddane.com[81.0.238.28]:25, delay=0.56, delays=0.02/0/0.55/0, dsn=4.7.5, 
status=deferred (Server certificate not trusted)





Obnova/revokace certifikátu



















MTA-STS - princip

1) Signalizuje politiku přes nespolehlivé DNS a HTTPS

2) Spojení pak ověřuje přes PKI.

3) Získanou policy cacheuje





Jak nasadit MTA-STS

1) Spustit HTTPS server na mta-sts.example.com

2) Publikovat policy pod URL /.well-known/mta-sts.txt 

3) Publikovat TXT DNS záznam



version: STSv1
mode: testing
mx: mx1.example.com
mx: mx2.example.com
mx: mx.backup-example.com
max_age: 1296000









_mta-sts.example.com.  IN TXT "v=STSv1; id=20160831085700Z;"



MTA-STS - validace





https://aykevl.nl/apps/mta-sts/



MTA-STS vs. DANE



MTA-STS
- nevyžaduje DNSSEC

- potřebujete webserver pro doručování pošty

- extra DNS záznam pro každou doménu

- extra validní certifikát pro každou doménu

- chrání vás až při opakovaném pokusu o doručení emailu

- vyžaduje pravidelné aktualizace CA certifikátů na mailserverech

- podporu implementují velcí hráči v čele s Google



DANE
- vyžaduje DNSSEC

- vystačí se self-signed certifikátem

- přidáním TLSA záznamu k MX zabezpečíte všechny domény,

  které tyto MX používají (a mají aktivní DNSSEC)

- nepotřebujete zasahovat do DNS zóny jednotlivých domén

- nepotřebujete webserver

- chrání vás už při prvním pokusu o doručení emailu

- pokrývá 50% DE trhu a začínají ho vyžadovat/doporučovat vlády úřadům















 

Děkuji za pozornost!

 www.active24.cz
 blog.active24.cz
 @active24cz
 @tomashala
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