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o Warden - obousmérny komunikacni kanal https://warden.cesnet.cz
— Co posles, dostanou vsichni ostatni (a naopak)

e Mentat - jeden z klientd Wardenu https://mentat.cesnet.cz
— Databaze, historie, reportovani, analyza, ,SIEM*
— Lokalni nastroj, ktery posouva dosah udalosti do konvencni reality (email, web)
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https://warden.cesnet.cz/
https://mentat.cesnet.cz/

Format - IDEA

Botnet C&C Honeypot

{ {
"Format": "IDEAO"
"Format": "[DEAO", Ty ’ . o
"ID": "cca3325c-a989-4f8c-998f-5b0e971 f6ef0", ID": "2E4A3926-B1B9-41 E3-89AFE-B6B4 74EBOA54",

" . "o N "DetectTime": "2014-03-22T10:12:31 272",
DeteCtTlme : 2014'03'05'1—‘15:52:222 . "Category": ["ReCUn.SCElnning"],

"Category": ["Intrusion.Botnet"], "ConnCount": 633,
"Description”: "Botnet Command and Control”, "Description": "EPMAPPER exploitation attempt",
"Source": [ "Ref": ["cve:CVE-2003-0605"],
{ "Source": [
"Type": ["Botnet", "CC"], {
"IP4": ["93.184.216.119"], “IP4": ["'93.184.216.119"],
"Proto": ["tcp", "ircu"], "Proto™: ["tcp”, "epmap”],
"Port": [6667] "Port": [24508]
} -
] "
Target": [
! {
"Port": [135]
}
1
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e Jednoduchy, rozsiritelny JSON
e Vice zdroji (DDoS), vice cilt (sken)

e https://idea.cesnet.cz

cesnet
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Mentat - hlavni use-case

o Umoznit uzivatelim vyhledavat podle dulezitych poli.
(zdroje, cile, porty, sluzby, kategorie, tagy, detektory, casy, ...)

o Malo slozitych analytickych dotazu.
(nelze cekat paralelizaci na Urovni uzivatel()

e Rozmeéry
—  Prdmeérna velikost dokumentu 2 kB
— Cca 1 milion zprav denné
— Ccamésic dat
(Tj. cca 30 mil zaznama, 50G raw dat)
— Cca 12 zapisu za sekundu
— Prakticky zadné updaty.

Tohle nejsou Big Data!
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MongoDB

« Umi prece libovolné strukturovana JSON data.
e Ma bezva agregacni framework.
e Je to nativni C kéd (jsme staromilci)

o Apouziva je velké G, velké T i velké FB.

e Pouzili jsme
— v zacatcich 2.6.x s MMAPv1 backendem,
— v zaveéeru 3.2.x s WiredTiger backendem.

e Disclaimer:
Takze za cca posledni rok a pul muze byt v Mongu leccos jinak.
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Konverze, indexy

o |IP - nejsou nativni IP typy. Neva, IP je jen omalovany integer.
— IPv4-32b, ale IPv6 - 128 b (tj. nevejde se do longu)
— Ale - binarni typy jsou v Mongu usporadatelné, takze binData.

e Rozsahy IP
— CIDR? (prefix) Neni obecny, neumoznuje jednoduché indexovani.
— Reseni: IP.min, IP.max

« Casté dotazy jsou na pranik zdroju a cilG. Ale:
— Nelze dvé pole ve slozeném indexu (dava smysl, byl by to kartézsky soucin).

e Navic ale potrebujeme porovnavat souvisejici min a max v poli
-~ V Mongu $elemMatch, v PQ "&& ANY(...)", tj. neindexovatelné.
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Algoritmicka odbocka: Range search

« Casté dotazy jsou na rozsahy. Dotaz na vice atributt Ize urychlit slozenym
indexem - pokud se ale jedna vzdy o konkrétni jednu hodnotu atributu.

e Jedna-li se o dva rozsahy pres dva sloupce (napfr. Zdroj a Cil)
— Mame-li slozeny index:

A

A2
A3
B2
B3
C3

e Hledani ,Zdroj: <A, C> & Cil: 2" znamena projit v indexu vSechny hodnoty od
A do C a v kazdé z nich teprve konzultovat druhy sloupec indexu.
o Algoritmicky problém - hledani v ortogonalnich rozsazich
— Resitelny pomoci K-D tree, K-D-B tree, Z-order curve (Mortonova kfivka).
— V béZnych databazich ale pouze kombinacemi indexd a chytrym planovacem.
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Vykon

« Mame 200GB RAM, vejde se cely working set v€etné indexu.

Presto:
— nedeterministicka doba odpovédi
— "nevykonatelné" dotazy (desitky minut, po 45 to Mongo vzda)
— vybydlena jadra

e Po viceméné neuspésném zkoumani jsme alespon
— Omezili mozZnosti dotazovani a zkratili defaultni délku dotazt na tyden.

(Mongo pak obcas pouzilo ¢asovy index, ostatni podminky muselo dohledat
bruteforce, ale zase nemuselo radit.)

— Omezili a optimalizovali na stroji béhy ¢ehokoliv jiného, co by mohlo
interferovat (na procesoru, paméti nebo disku).

— Viceméné okometricky poladili konfiguraci.
(Dokumentace tristni, obc¢as se dozvite, kam se mate koukat, ale ne co s tim udélat.)

e Mirné zlepseni, ale minutové dotazy nebyly vyjimkou, patologie stale
desetiminutové.
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Vykon - ruzné

« Mongo by mélo od 2.6 umét prilnik indexd.
— (coz by davalo smysl pro filtrovani podle riiznych poli za rozumného poctu indexu)
— Potiz: v Zivoté jsem ho v explainu nevidél.
e Skip+Limit
- Vypada to, ze algoritmy Monga pfrilis neberou v tvahu top-K.
—  Skip+limit na posledni stranku nékdy delsi, nez vycteni kompletné vsech dat.
— Opacné razeni na indexu ma cca 10% dopad na vykon.

o Obcas vylozené Spatné plany, nutnost ru¢niho hintovani.
— Planner se nefidi daty, jen "query shape" - dotaz, razeni, projekce.

o Konkurence

- MMAPv1: "the number of cores can improve performance but does not provide
significant return"

-  WiredTiger: "multithreaded and can take advantage of additional CPU cores"
o Po migraci ale Zadny znatelny rozdil.

« Vselék (dle vyvojarl) replikace, sharding.
— Zkusili jsme rtizné kombinace, spiSe degradace vykonu.
— Ale - kvuli 50G dat postavime cluster?

6. 10. 2018
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Udrzba

Priprava Ciselnikd - distinct
— Rychly...
— ... pokud nepouzijete podminku.

Error in getting detector selector data from db. recv timed out (800000 ms)

« Pomohl inkrementalni vypocet v aplikaci,
e apozdéji ve 3.2 partial index (predindexujeme jen to, co je v podmince).

e« Vacuum?
— Naplanujte vypadek a pripravte si jednou tolik volného mista.
— Anebo vselék - postavte repliku, premigrujte, zruste...
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Umélé limity
e BSON size limit 16MB.

o Takze co je vétsi, musi do GridFsS...
— ... ale co kdyz nad tim stale potrebujete vyhledavat?
— Kreativné lamat a skladat vyjimky?

o Totéz platii pro vysledky z aggregation frameworku.

Exception: aggregation result exceeds maximum document size (16MB)

cesnet
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PostgreSQL

o Zkusili jsme rGzna rozlamani (tj. alespon 1NF), ale JOINy byly drahé.

e Zkusili jsme podporu JSONu - nékteré dotazy ale nedokazeme vyjadrit.

e Nejlépe se osvédcilo vytahnout potrebna data do vlastnich sloupct ploché
tabulky a vyuzit slozené typy PostgreSQL, tj. napr. pole rozsahtl v jednom
atributu.

~r v ewyrs

prochazet pole, ale:
— PostgreSQL ma rychlé sekvencni skeny (rozhodné proti Mongu).
— A pokud jsou v dotazu dalsSi podminky, ma velmi dobry planovac.

e Neni bez problému:
— NULL terminated strings: JSON s "\O000" nelze ulozit.
— Ale s vytazenymi daty JSON nepotrebujeme, takze BYTEA.
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Paralelizace

CREATE TABLE IF NOT EXISTS events(

« 9.6 - sekvencni skeny paralelizované id text PRIMARY KEY,
y P detecttime timestamp NOT NULL,
« 10 - index skeny paralelizované category text(] NOT NULL,
- “r oy . .. description text,
(Na nasich datech Skaluje prakticky linearné.) source_ip iprangel],

target_ip iprange[],
source_port integer(],
target_port integer(],

« effective_io_concurrency = 8 (default 1) source. type text][],

— Pocet soucasnych 10 request’ - mame NVME. target_type text(],
protocol text[],
« parallel_setup_cost = 10.0 (default 1000) node_name text[] NOT NULL,

node_type text|[],

— Pouzij paralelizaci prakticky kde muzes. cesnet_storagetime timestamp NOT NULL,

e g _ cesnet_resolvedabuses text[],
. default_'st.atlstlcsftarge.t . 1000 (default 100) Cesnet_eventclass text.
— Délej si presnéjsi statistiku pro planovac. cesnet_eventseverity text,

cesnet_inspectionerrors text[],
event bytea

e Té&Simesenall )
— Predavani LIMIT paralelnim workerdm (mohlo by zlepsit dotazy s nizkou selektivitou).
— ZvysSeni vykonu sekvencniho paralelniho skenu.
— Optimalizace monoténné doplriovanych BTREE indext (Casy, id).

— Zlepseni statistiky pro neuniformni rozlozeni hodnot.
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Zaver

e 119 miliond udalosti (tj. uz 2 mésice): 161GB DB + 24GB indexu
(Prdmeérna velikost dokumentu se nyni zvedla cca na 4 kB.)

o Patologie 20 s, zZddné "nevykonatelné" dotazy, vétsina dotazu v jednotkach
sekund.

e Kromé hlavniho usecase mame k dispozici celou masinerii PostgreSQL pro
rizné ad-hoc slozité analytické dotazy.

commit 016883a78de0dd20777117fcd0804017f5035fb1
Author: Jan Mach
Date: Thu Aug 2 11:35:38 2018 +0200

Removed all mentions of MongoDB from documentation, added deprecation warnings to
code libraries.

The only places in documentation where MongoDB mentions were kept are for obvious
reasons installation and migration pages. (Redmine issue: #4225)
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Dékuji za pozornost.

Hledame nové pracovniky na pozice:
— spravce a vyvojar internetovych sluzeb
— analytik digitalni forenzni laboratore

Vice informaci na stanku sdruzeni CESNET.
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