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Hledame kolegy

@ spravce a vyvojar internetovych sluzeb
@ spravce a vyvojar multimedialnich sluzeb
@ analytik digitalni forenzni laboratore

v

Poradame akce

@ The Catch - online; tricko na stanku za vyresené ulohy

@ Security Fest - pro vase rodinné prislusniky - 24. rijna 2018
@ Seminar o bezpecnosti - unor 2019

@ IPv6 Day - 6. ¢ervna 2019

gegnet
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e Proc¢ ISP stéle spravuji zonové soubory ru¢né
© Sprava DNS v CESNETuU

e Sprava zénovych souborl v Gitu

e DNSSEC podepisovani

© Dalsi prace

gegnet
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Proc ISP stale spravuji zénové soubory ru¢né

ge§net
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Jak se spravuji DNS zaznamy

v hostingu

hlavni predmét prace
obvykle vlastni feSeni integrované se zbytkem hostingu

V organizaci

dopredné a reverzni nazvy stanic
integrace s adresarovym/DHCP serverem
vystup z IPAM software

u ISP

reverzni zaznamy klientt
vlastni sluzby

ge§net
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Post-IPokalypsa v reverznim DNS

@ reverzni IPv4 DNS navrzeno pro tfidy A (224 adres), B (2'¢ adres), C (2% adres)

@ dnesni pridély jsou spiSe v hodnotach 2, 4, 8, 16 adres
@ rozdéleni malych blokd do subdomén hackem BCP 20 / RFC 2317
@ dasledkem je mnoho vzajemné odkazovanych zén

Classless subdelegace

128/25 1IN NS server.example.com.

IN NS secondary.example.com.
128 IN CNAME 128.128/25
129 IN CNAME 129.128/25

255 IN CNAME 255.128/25
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https://tools.ietf.org/html/rfc2317

Specifika DNS u ISP

@ mnoho reverznich zén

@ subdelegace na vlastni i cizi servery, i opakované

@ michani delegaci a pfimo spravovanych zaznam(
e vétsina klientt resi reverzni DNS jen pro postovni servery

@ nekonzistence hostingu doprednych a reverznich zaznam(
o dopredné zadznamy obvykle hostovany u registratora

@ exotické typy zaznamu (NAPTR, CAA, TLSA, SSHFP)

@ neverejna metadata v komentafich (napf. Cislo tiketu)

ge§net
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Sprava DNS v CESNETu

ge§net
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Evoluce spravy DNS v CESNETu

@ prima editace zénového souboru na verejném serveru
@ nezvysené sériové Cislo znamena nekonzistenci
e syntaktickd chyba znamena vypadek sluzby

@ prechod na skryty master server, verejné slave servery
@ rucni editace na skrytém serveru
e chyba nezpusobi vypadek sluzby
@ DNSSEC podpisy nastrojem OpenDNSSEC
o lokalni Git repozitar pro ukladani zmén
@ zbénové soubory fizené Git repozitarem
@ ochrana pred chybami na Urovni Git repozitare

e automatické provedeni zmén po synchronizaci repozitare

DNSSEC podpi vislé k te
Y poapisy v nezavisie komponente cesnet
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Provozni problémy

@ mnoho krokd, nadchylnost na chyby

provést zménu

zvysit sériové Cislo

prepodepsat zénu, je-li podepsana
reloadovat DNS server
commitnout do Git repozitare

@ neprijemné problémy s OpenDNSSEC

obcasné deadlocky SQLite databaze - doporucované rfeseni: pouzijte MySQL
bolestivy upgrade z verze 1.3 na 1.4, netriviadlni upgrade na 2.0
nekonzistence dat v KASP databazi pri sdileni klict mezi zénami

nepodpora pro zménu algoritmu (do verze 2.0)

nepodpora pro automatické zmény bezpecné delegace
cesnet
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Nejcastéjsi chyby pfri spravé zénovych soubort

@ syntakticka chyba
o preklep
e nepodporovany typ zaznamu (typicky CAA)
@ nezvysené sériové Cislo
e zOna se nepfenese na slave servery
@ zapomenutda koncova tecka (zejména u PTR zaznam)

e 1.2.0.192.in-addr.arpa. PTR www.example.com.2.0.192.in-addr.arpa.
o z pohledu DNS nejde o chybu

ge§net
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Sprava zénovych souborl v Gitu

ge§net
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Cilovy stav

KNOT
Qs

gitolite
BIND Qe

XFR+TSIG

O git

git+ssh
XFR+TSIG

NSD

operator hidden master signer public slaves cesnet
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Sprava zénovych souboru v Gitu

@ moznost rozsifeni funkcionality Gitu pomoci hooks

@ inspirovano v RIPE NCC (shell skripty)

@ hooks jsou vzdy lokalni, jejich spusténi nelze vynutit
@ https://pre-commit.com pro programatory

@ existujici projekt GitZone pro spravu DNS zén Gitem

e implementovano v Perlu
o kombinuje kontroly DNS z6n a spravu Git repozitare
e objevil jsem ho pfilis pozdé; NIH syndrom ©

A kdyby to nepomohlo, v souboru git.txt naleznete telefonni Cislo na mého kamardda, ktery
git pochopil. Staci, kdyz pretrpite pdr minut vysvétlovdni typu ‘vlastné je to hrozné
jednoduché, predstavte si, Ze ty vétve jsou vlastné...” a nakonec se od néj dozvite prikazy,
pomoci kterych ddte vsechno do porddku.

TOHLE JE GIT. MONITORUTE PROBEH PRACE
A ZAZNAMENAVA PROVEDENE ZMENY

NA SPOLECNET PROJEKTU PROSTREDNICTVIM
STROMOVEHO MODELU DLE TEORIE GRAFU.

I SKVELE. JAK SE POUZivA?

I\ETUéIrI. PROSTE Sl ZAPAMATUTTE TYHLE
PRIKAZY. TiM SE VSECHNO SYNCHRONIZUTE.
POKUD VYSKoC] CHYBA, ULOZTE 5| PRACI

NEKAM JINAM, CELY PROJEKT SMAZTE
A STAHNETE 5| AKTUALNI VERZI.

\
=

™

Zdroj: xked 1597, CC-BY-NC, preklad XKCZ.cz
7.fijna 2018 15/38
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https://pre-commit.com
https://www.dyne.org/software/gitzone/
http://xkcz.cz/1597-Git/

Automaticka kontrola nej¢astéjsich chyb pred commitem

Nastroj /usr/sbin/named-compilezone

@ soucast DNS serveru BIND

@ kdyZ soubor nacte, bude nacten i nameserverem

@ vypise soubor v kanonickém tvaru

@ na chybovy vystup vypiSe sériové Cislo a pfipadné chyby

© zkompilujeme zénu v pre-commit hooku

@ pokud kompilace neprojde, commit odmitneme

@ jinak zkompilujeme i minulou verzi a porovname

© odmitneme commit, kdyz se kompilované zony lisi a nezvysuje se sériové Cislo
e zmény v komentarich a/nebo v poradi zaznamu jsou povoleny cesnet
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Zjisténi jména zoény

@ nastroj named - compilezone vyZzaduje jméno zény
@ jméno souboru jako jméno zény selhava u zén podle BCP 20

@ Vv nazvu zény je lomitko - nelze pouzit pro nazev souboru
o BCP 20 na lomitku netrva, naopak doporucuje konzervativnéjsi znak
@ my uz mame zavedeno lomitko, nelze to snadno zménit

@ autoritativni ndzev mlze byt ulozen v direktivé $ORIGIN na zac¢atku souboru

The examples here use “/” because it was felt to be more visible and pedantic
reviewers felt that the ‘these are not hostnames’ argument needed to be repeated.
We advise you not to be so pedantic, and to not precisely copy the above
examples, e.g. substitute a more conservative character, such as hyphen, for “/”.
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Rekapitulace pozadavku

vyzvednout verzi pripravenou ke commitu:
git show <revision>:<path>

detekovat jméno zény z direktivy $ORIGIN nebo jména souboru
zkompilovat zénu, zaznamenat sériové cislo, zahashovat zkompilovanou zénu
opakovat totéz pro verzi v aktualni HEAD revizi

porovnat hashe a sériova Cisla

0000 O

Nekontrolujte podle pracovni kopie

Verze pfipravena ke commitu vznikne pfi volani git add. V dobé volani git
commit uz mize pracovni kopie obsahovat jind data.

gegnet
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Google shell style guide

If you are writing a script that is more than 100 lines long, you should probably be
writing it in Python instead. Bear in mind that scripts grow. Rewrite your script in
another language early to avoid a time-consuming rewrite at a later date.

v

Vlastni nastroj dzonegit

@ Python 3.5+, 520 sloc + 365 sloc testu
@ bez Python zavislosti, moZno spustit jako jeden skript
@ MIT licence, univerzalni

gegnet
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https://google.github.io/styleguide/shell.xml
https://github.com/oskar456/dzonegit/

Pouziti pro uzivatele

Jednoduchd instalace

$ wget -0 .git/hooks/pre-commit https://../dzonegit.py
$ chmod +x .git/hooks/pre-commit

PIna instalace

python3 -m venv .venv

source .venv/bin/activate

.venv)$ pip install dzonegit

.venv)$ deactivate

ln -s ../../.venv/bin/dzonegit-pre-commit \
.git/hooks/pre-commit

“Hr —~ —~ A H

Je tfeba mit Python 3.5+, Git a named - compilezone. cesnet
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Nastaveni na strané serveru

@ Implementovano jako bare repozitar s externi pracovni kopii
e git push do bézného repozitare neni doporucovany
e v pracovni kopii nechceme mit adresar .git?!

@ nechci znovu vymyslet feseni pro sdileny repozitar
@ Gitolite funguje spolehlivé a podporuje vlastni hooks
dzonegit-pre-receive odmitne commity, které neprojdou kontrolou

dzonegit-post-receive aktualizuje externi pracovni kopii, vygeneruje
snippety konfiguracnich soubor( a reloaduje
DNS server
dzonegit-smudge-serial béhem vytvareni pracovni kopie nahradi
nestandardni direktivu $UNIXTIME za
aktualni hodnotu unixového casu

cesnet
v tomto pfipadé to ni¢emu nevadi, ale tfeba na webu to mize byt problém.
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https://www.zdrojak.cz/clanky/globalni-scan-otevrenych-git-repozitaru/

Priklad nastaveni Gitolite

repo dns-masters
Rw+ = @masters
option hook.pre-receive = dzonegit-pre-receive
option hook.post-receive = dzonegit-post-receive
config dzonegit.checkoutpath = /var/lib/dzonegit/dns-masters/
config dzonegit.conffiletemplate = /etc/dzonegit/template-bind.json
config dzonegit.conffilepath = /var/lib/dzonegit/masters-bind.conf
config dzonegit.reconfigcmd = "/usr/sbin/rndc reconfig"
config dzonegit.zonereloadcmd = "/usr/sbin/rndc reload"

Priklad Sablony pro snippety konfigurace
{

"header": "# Autogenerated by dzonegit on $datetime. Do not edit.\n",
"item": "zone \"$zonename\" { type master; file \"$zonefile\"; };"

}

Gitolite integration of dzonegit
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https://github.com/oskar456/dzonegit/wiki/Gitolite-integration-for-Debian

Podpora pro $UNIXTIME

@ odstranéni nutnosti manualné zvysovat sériové Cislo pri kazdé zméné
@ vyuziva mechanizmus Git clean/smudge filters

smudge filtrovani souborl pfi vytvareni pracovni kopie
clean cCisténi pracovni kopie pred commitem

@ staci nastavit smudge filtr na strané serveru

Nastaveni smudge filtru

$ cat repositories/dns-masters.git/info/attributes

*,zone filter=dzonegit

$ git config --global -1
filter.dzonegit.smudge=/usr/local/bin/dzonegit-smudge-serial

gegnet
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https://git-scm.com/book/en/v2/Customizing-Git-Git-Attributes

Shrnuti nastroje dzonegit

jde pouze o Git hooks, spousti je Git béhem operaci nad repozitarem
nepfijme zénové soubory, které by DNS server nenacetl

po kazdé zméné vystavi aktudlni verzi repozitare a sestavi snippety
konfigurace

pro kazdou zménénou zénu zavola definovany prikaz (reload konkrétni zony)
pri pridani nebo zruseni zény zavola definovany prikaz (reconfig serveru)
podpora vice repozitard - blacklisty a whitelisty jmen zén

e zabrani duplicitni definici zony v konfiguraci DNS serveru

ge§net

Ondrej Caletka (CESNET, z. s. p. 0.) Sprava DNS zénovych soubort v Gitu 7. fijna 2018 25/38



DNSSEC podepisovani

ge§net
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Zakladni predpoklady

@ vstup a vystup podepisovace by mél byt zonovy prenos, ne zonovy soubor
@ klice v HSM nejsou potreba (SSH a TLS klice taky v HSM nemame)
@ stejné jako klice je tfeba chranit primarni data
@ sdileni klict mezi zénami je lepSi nepouzivat
e nejde o standardné pouZivanou a dobfe testovanou funkci
@ pri nepouziti HSM neni pocet klicd problém
o nesdileni kli¢l nepfinasi velké provozni problémy

Zonovy prenos vs. zonovy soubor
@ zOnovy prenos pouziva binarni format zprav
@ jakykoli typ zaznamu je mozné prevést do textového formatu (RFC 3597)
@ obsahuje-li zénovy soubor neznamy typ zaznamu, nelze ho nacist
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https://tools.ietf.org/html/rfc3597

Vytvoreni bezpecné delegace
@ do nadrazené zoény se vlozi DS zaznam: otisk verejného klice a jména zony
@ registry .cz a .eu prijimaji verejné klice a vytvari DS zaznamy samy - umoznuji
sdileni kli¢t
@ ostatni registry prijimaji pfimo DS zaznamy, sdileni kli¢t nedava smysl

Automaticka sprava bezpecné delegace
@ v z6né se vystavi zaznamy CDS a/nebo CDNSKEY
@ registr si zaznamU vSimne a automaticky nastavi bezpe¢nou delegaci
@ podporovano registry .cz a .ch, dalsi pribyvaiji

gegnet
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Vybér podepisovace

@ BIND

e automaticky spravuje jen podpisy, ne klice
@ OpenDNSSEC

e vyzaduje databazi, (soft-)HSM

@ neumi zatim automatickou spravu delegace
@ Knot DNS

e spravuje klice automaticky, staci pridat zéonu do konfigurace

e vystavuje automaticky CDS/CDNSKEY zaznamy

e automaticky detekuje, Ze nadfazena zéna provedla zménu delegace

@ Kkli¢e jsou uloZeny v souborech, KASP data v LMDB databazi

@ VyVojari reaguji rychle, ochotné opravuji chyby a pridavaji nové funkce

ge§net

RIPE Labs: DNSSEC Signer Migration
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https://labs.ripe.net/Members/anandb/dnssec-signer-migration/document_view_resolve

Konfigurace Knot DNS jako on-slave podepisovace

template: policy:
- id: default - id: ecdsa cz

storage: "/var/lib/knot" algorithm: ecdsap256sha256
zonefile-load: none zsk-lifetime: 30d
zonefile-sync: -1 ksk-lifetime: 90d
journal-content: all rrsig-lifetime: 30d
master: master rrsig-refresh: 15d
acl: acl master # NOTIFY from master nsec3: on
acl: acl slave # AXFR from slave ksk-submission: resolvers
notify: slave
dnssec-signing: on submission:
dnssec-policy: ecdsa cz - id: resolvers

parent: ns.cesnet.cz
parent: google dns
parent: cloudflare dns
check-interval: 61m

ge§net
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Pripojeni podepisovace
repo dns-masters

config dzonegit.conffiletemplate2 = /etc/dzonegit/knot.json
config dzonegit.conffilepath2 = /var/lib/dzonegit/masters-knot.conf
config dzonegit.reconfigcmd2 = "/usr/sbin/knotc reload"

Sablona konfigurace

|

"header": "# Autogenerated by dzonegit on $datetime.\n\nzone:\n",
"item": " - domain: \"$zonename\"\n $zonevar\n",
"zonevars": {
"ces.net": "template: signed\n dnssec-policy: rsa",
"rpz.cesnet.cz": "template: unsigned",
"*¥, cz": "template: signed\n dnssec-policy: ecdsa cz",
", ip6.arpa": "template: signed\n dnssec-policy: ecdsa"
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Vygenerovany snippet

# Autogenerated by dzonegit on Fri Oct 5 14:43:58 2018. Do not edit.
zone:
- domain: "8.b.d.0.1.0.0.2.ip6.arpa"
template: signed
dnssec-policy: ecdsa
- domain: "rpz.cesnet.cz"
template: unsigned
- domain: "ces.net"
template: signed
dnssec-policy: rsa

Oznameni o Usp&iném nalezeni zdznamu CDNSKEY u domény ... podpora@nic.cz 4.9.201813:07
Oznameni o Osp&iném nalezeni zdznamu COMSKEY u domény ... podpora@nic.cz 49,2018 13:08
Oznameni o Usp&iném nalezeni zdznamu CDMNSKEY u domény s... podpora@nic.cz 4.9.2018 13:09
Oznameni o Usp&iném nalezeni zdznamu CDNSKEY u domény s... podpora@nic.cz 4.9.201813:09
cesnet
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Dalsi prace

cesnet
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Automaticka udrzba bezpecné delegace

@ funguje skvéle pro domény .cz (20 procent zon)
@ pro ostatni Ize implementovat na nasi strané
e reverzni zdznamy v RIPE DB (REST API)
e ostatni TLD pres API registratora (kterého?)
@ co se subdoménami, které jsou delegované od nas?

@ primarné smérem na zony, delegované znovu na nase servery

v roce 2018 pfisel prvni poZzadavek na bezpecnou delegaci reverznich zaznama
automaticka sprava vyZzaduje automatickou editaci zénového souboru

utilita dnssec-cds (soucast BIND) pro automatickou spravu DSset(l

ge§net
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Struktura hostovanych zén
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0

SLD .cz ENUM +420 reverzni IPv6 reverzni IPv4  SLD ostatni  subdelegace Cesnet
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Podpora $INCLUDE

@ zatim nepouzivame, netrapi nas
@ mUze byt feSenim bezpecnych subdelegaci
@ vyzaduje vétsi refactoring kédu
@ checkout repozitafe do docasného adresare
o detekce, ktera zéna se zménila pfi zméné vkladaného souboru

ge§net
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Zaveér

@ nasazeno v zari 2018
@ detaily integrace s Gitolite na Wiki
@ lze integrovat pfimo s Knot DNS

o sériové Cislo zény je treba zvysit nad sériové Cislo aktualné vystavené zény
@ moznost ignorovat sériové ¢islo zony od Knot DNS 2.7.0

@ patche jsou vitany
https://github.com/oskar456/dzonegit
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https://github.com/oskar456/dzonegit/wiki
https://github.com/oskar456/dzonegit

Dékuiji za pozornost

Ondrej Caletka
Ondrej.Caletka@cesnet.cz
https:/Ondrej.Caletka.cz

ge§net

Prezentace je jiz nyni k dispozici ke stazeni.
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