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O Autoroch

GDPR / Vseobecné
o _]é N GOlaiS nariadenie o ochrane

osobnych udajov

Zakon o ochrane

i Mgr PRAF UK BraUSlava osobnYch l'ldajov

« Data Privacy Advisor @ Telekom Marin i

» Spoluautor komentara k <2 Wolters Kuwer
/3konu o0 ochrane osobnych udajov
18/2018 Z.z.
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Preco vzniklo GDPR?

» Potreba aby v dobe, kedy uz nikto nema prehlad o tom a ako
spracovava nase osobne udaje, existoval jednotny predpis
zavazny pre cely EHP, ktory vrati obCcanom moznost kontrolovat a

rozhodovat o tom, ako sa naraba s ich osobnymi udajmi.
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Preco vzniklo GDPR?

* Posilnuje prevenciu
* Podmienenie spracuvania osobnych udajov vedomym a preukazatelnym
suhlasom dotknutej osoby
« Obmedzenie rozsahu spracuvanych osobnych udajov

» Objasnuje dotknutym osobam ich prava
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Preco vzniklo GDPR?

* NUti prevadzkovatelov rozmyslat

* Prevadzkovatel musi mat jasno ako a ake data spracuva

 Kladie naroky na bezpecnost osobnych udajov v informacnom systeme
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Vecna posobnost

* \/ztahuje sa na spracuvanie osobnych udajov uplne alebo
CiastoCne automatizovanymi prostriedkami, alebbo inymi nez
automatizovanymi prostriedkami, ak su urcené na to, aby tvorili

sucast informacneého systemu.
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Vecna posobnost

» Nevztahuje sa na spracuvanie osobnych udajov fyzickou osobou

vyluCne osobnej alelbo domacej Cinnosti.

» sukromna korespondencia
» geolokalizacia v ramci rodiny

« domaci kamerovy system, ak nesnima verejny priestor
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Vecha posobnost

» Nevztahuje sa na spracuvanie osobnych udajov Slovenskou

informacnou sluzbou alebo Vojenskym spravodajstvom.

THANKS .4

VY

CAPTAIN OBVIOUS
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Osobny udaj

» Informacia tykajuca sa identifikovanej, alebo identifikovatelnegj
fyzickej osoby, pricom je identifikovatelna priamo alebo
nepriamo

* meno, identifikacne Cislo, lokalizacny udaj, online identifikator

» odkaz na fyzicky, fyziologicky, geneticky, mentalny, ekonomicky, kulturny

alebo socialny prvok Specificky pre identitu fyzicke] osoby

LINUX
DAYS
Zalohy vs. GDPR, Marek Galinski, Jan Golais, LinuxDays 2018, Praha 7.10.2018



Spracuvanie

» Operacia alelbo subor operacii s osobnymi udajmi
e ziskavanie, zaznamenavanie, usporaduvanie, strukturovanie, uchovavanie,
prepracuvanie, zmena, vyhladavanie, prehliadanie, vyuzivanie,
poskytovanie prenosom alebo Sirenim, preskupovanie, kombinovanie,

obmedzenie, vymazanie, likvidacia

* bez ohladu na to, Ci sa vykonavaju automatizovanymi prostriedkami
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Lokalna legislativa

* Slovenska republika

« Z3akon €. 18/2018 Z.z. z 29. novembra 2017 o ochrane osobnych Udajov

« U&inny od 25.5.2018

« Ceska republika
 Nafizeni Evropského parlamentu a Rady (EU] 2016/679 ze dne 27. dubna 2016
« Nahradilo zakon €. 101/2000 Sb., 0 ochrané osobnich udaju dna 25. 5. 2018
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Co nastalo s prichodom GDPR?
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Co nastalo s prichodom GDPR?
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Co nastalo s prichodom GDPR?
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Co nastalo s prichodom GDPR?

The International Association of Privacy Professionals
oredpoveda vznik najmenej 75,000 pracovnych miest a

spolocnosti Fortune's Global 500 companies minu 8 miliard
dolarov na vypracovanie GDPR politik
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Prava dotknutej osoby

* Pravo na pristup k osobnym udajom
* Pravo na opravu osobnych udajov
* Pravo na obmedzenie spracuvania

* Pravo na vymazanie osobnych udajov

LINUX
DAYS
Zalohy vs. GDPR, Marek Galinski, Jan Golais, LinuxDays 2018, Praha 7.10.2018



Prava dotknutej osoby

* Pravo na vymazanie osobnych udajov
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Konflikt

. : Technické moznosti a
Pravo na vymazanie VS.

obmedzenia

sHellijan (e el prevadzkovatela systemu

LINUX
DAYS
Zalohy vs. GDPR, Marek Galinski, Jan Golais, LinuxDays 2018, Praha 7.10.2018



Pravo na vymazanie osobnych udajov

* (1] Dotknuta osoba ma pravo na to, aby prevadzkovatel bez zbytoéného odkladu vymazal
Osobne udaje, ktore sa jej tykaju.

* (2] Prevadzkovatel je povinny bez zbytocného odkladu vymazat osobné udaje, ak dotknuta
0soba uplatnila pravo na vymaz podla odseku 1, ak

* 3] osobneé Udaje uz nie su potrebné na ucel, na ktory sa ziskali alebo inak spracuvali,

» b) dotknuta osoba odvolad suhlas podla § 13 ods. 1 pism. a) alebo § 16 ods. 2 pism. a), na
zaklade ktoreho sa spracuvanie osobnych udajov vykonava, a neexistuje iny pravny zaklad
pre spracuvanie osobnych udajov,

° CJ..
» d] osobnée Udaje sa spracuvaju nezakonne,
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Pravo na vymazanie osobnych udajov

* A CO ma prevadzkovatel urobit so zalohami?
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Pravo na vymazanie osobnych udajov

* A Co ma prevadzkovatel urobit s blockchainom?
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Pravo na vymazanie osobnych udajov

* A CO ma prevadzkovatel urobit s relacnymi datalbbazami?
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Najcastejsie chybné argumenty

» ,Je to iba v zalohach a samotnéeé udaje sa nijak nespracuvaju...”

» Aj uchovavanie sa na ucely predpisu rozumie ako spracuvanie

* . Nevedeli sme, ze tie data v nejakych zalohach mame...”

* Pan policajt, neviem ako rychlo som isiel, takze mi nemdzte dat pokutu

LINUX
DAYS
Zalohy vs. GDPR, Marek Galinski, Jan Golais, LinuxDays 2018, Praha 7.10.2018



Najcastejsie chybné argumenty

« .. Nas system neumoznuje taketo zmazanie udajov”
§ 31 Prevadzkovatel
(1) S ohladom na povahu, rozsah a Ucel spracuvania osobnych udajov ... je
prevadzkovatel povinny prijat vhodné technickeé a organizaCcné opatrenia

na zabezpecenie a preukazanie toho, ze spracuvanie osobnych Udajov sa

vykonava v sulade s tymto zakonom.
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Ako na to?

» Ako teda uspokaoijit poziadavky GDPR a uplatnit dotknutej osobe
oravo na vymazanie (right to be forgotten]?

* Pravne moznost]

 Technické moznosti
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Pravne moznosti
* Ngjst si zakonny dovod, preCo data uchovavat

(4) Odseky 1a 2 sa neuplatnujy, ak je spracuvanie osobnych udajov potrebné
a) na uplatnenie prava na slobodu prejavu alebo prava na informacie,

o] na spinenie povinnosti podla tohto zakona, osobitneho predpisu alebo
medzinarodnej zmluvy, ktorou je Slovenska republika viazana, alelbbo na splnenie ulohy
realizovanej vo verejnom zaujme alebo pri vykone verejnej moci zverenej
prevadzkovatelovi,

c),d}, e ..
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Pravne moznosti

Pokial su vase osobné udaje spracuvane v ramci plnenia zakonnej povinnosti Tatra banky,
prislusne pravne predpisy blizsie urCuju dobu, pocas ktorej je Tatra banka povinna vase
Osobne udaje a suvisiacu dokumentaciu uchovavat.

Zakon o kolektivnom investovani, ktory v § 55 ods. 5 stanovuje povinnost uchovavat
identifikacné udaje alebo kdpie dokladov o preukazani totoznosti investorov a klientov a
doklady o zistovani vlastnictva prostriedkov pouzitych investormi a klientmi na vykonanie
obchodu aspon desat rokov od ukoncenia obchodu.

Pravidla spracuvania osobnych udajov, Tatra Banka, a.s. m

eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee
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Pravne moznosti

Alumni Ucely - Opravneny zaujem (Cl. 6 ods. 1T pism. f] GDPRJ:
udrziavanie kontaktu s absolventami

Pravidla spracuvania osobnych udajov, coee S T U
Slovenska Technicka Univerzita v Bratislave ceo oo
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Pravne moznosti

Sportovy zvaz v SR - Opravneny zaujem (&l. 6 ods. 1 pism. f) GDPR):
historicke a statisticke udaje o hracoch.
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Pravne moznosti

We will keep your information for as long as we need it for the purpose it is being processed
for. For example, where you book a flight with us we will keep the information ... sO we can
fulfil the specific travel arrangements you have made and after that, we will keep the
information for a period which enables us to handle ... complaints ... relating to the booking.

If you stop interacting with us as a customer, we will remove or anonymise your information
after 7 years.

BRITISH

British Airways Privacy Policy ARWARS
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Technické moznosti

o Automatizovany mechanizmus premazavania
 Informacia o zneplatneni Udajov

» Pseudonymizacia / anonymizacia dat

» Oddelenie citlivych dat od necitlivych

« Oddelené zalohovanie
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Automatizovany mechanizmus mazania

« Kazdy Udaj ma svoju expiracnu znacku — tzn. informaciu o tom,

dokedy musi byt uchovavany.
» Automatizovany skript periodicky premazava nepotrebné udaje.

* Pri obnoveni zalohy po incidente pred nasadenim dat do

orodukcie skript prejde zalohy a odstrani to, Co obnovene byt

nema. LINUX
DAYS
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Automatizovany mechanizmus mazania

» Ak uchovavate zalohy iba urcite Casove obdobie, napr. 1 mesiac,

poziadavka je de facto naplnena.

* Pri ziadosti © vymaz sa udaje vymazu z produkcnych databaz a

zvysnée zaniknu po 30 dnoch same.
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Automatizovany mechanizmus mazania

Kedze zalohy mdzu obsahovat osobnée Udaje (napriklad dumpy databaz] dbame na ich
bezpelnost. Zalohy su automaticky mazane po 14 dnoch a snapshoty (VPS a VDC] po 28
dnoch — takze v pripade poziadavky ,prava za zabudnutie® je naplnena takymto spdsobom.

Pravidla ochrany osobnych udajov \’\’\I
WebSupport.sk WebSupport
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Informacia o zneplatneni udajov

» Ak Udaje zo zaloh nie je mozne priamociaro odstranit, treba mat

mechanizmus, ktory predchadza obnove tychto udajov.

» Pseudonymizovana informacia o tom, ktore data treba pri
obnove odstranit.

« Napr. zoznam niC nehovoriacich userlD.
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Pseudonymizacia a anonymizacia dat

» Ak sU udaje zalohovane a dlhodobo uchovavane pre moznost
spatne ich obnovit, treba ich pseudonymizovat, tzn. zalohovat
Udaje tak, aby dotknuté osoby monhli byt stotoznene iba pouzitim
inych udajov.

» Pouzivat niC nehovoriaci identifikator tak, aby citlive udaje boli len na

jednom jedinom mieste, odkial je jednoduchée ich odstranit.
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Pseudonymizacia a anonymizacia dat

» Ak sU udaje zalohovane a dlhodobo uchovavane pre statisticke
Ucely, riesenim je ich anonymizacia.

* [zn. znemoznenie spatneho stotoznenia jednotlivych udajov s

konkretnou fyzickou osobou.
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Oddelenie citlivych a necitlivych udajov

* Ak je to mozng, treba drzat citlive data vzdy oddelene, tak aby
bolo jednoduchée ich odstranit bez nutnosti prechadzat velke
MNOZStvo dat.

» Pozor pri noSQL databazach

» POzor na foreign keys v relacnych databazach
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Oddelenie zaloh

» Zalohy citlivych dat mat po ruke pre potrebu uspokojit

poziadavku na vymazanie dat.

« Zalohy necitlivych dat mat tym padom ,,na haku®.
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Blockchain a logy

» Nikdy nedavat identifikovatelne udaje do blockchainu alebo do

logov.

» Pouzivat pseudo-identifikator aby po vymazani informacie o tom,
komu identifikator patri boli data v logoch / blockchaine

nestotoznitelne.
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Google Analytics a GDPR

 Zapnite anonymizaciu IP adries a nezabudnite na vase

podmienky spracuvania osobnych udajov.

UA-99999-9

o - LINUX
anonymizelp gy true £ - DAYS



Zalohy tretich stran

L ml Vicrosoft
Bl Azure

Google Drive

. XInp
irEFamazon

47 webservices

D & €
IOI
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Zalohy tretich stran

» Ak data o vasich pouzivatelov odovzdavate tretim stranam

o 7

(Google, MS Azure, Dropboy, ... zistite si, ako oni aplikuju

poziadavku na uplatnenie prava byt zabudnuty.
 Sluzby dnes na tento ucel poskytuju spravidla nejake API.

* Mnohe pripady vyzaduju ,manual file submission®.
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Zalohy tretich stran

 \Vy ste spoluzodpovedni za pripadne preslapy tretich stran.

§ 33 Spolocni prevadzkovatelia

(1) Spolocnymi prevadzkovatelmi su dvaja prevadzkovatelia alebo viaceri
prevadzkovatelia, ktori si dohodou urcia ucel a prostriedky spracuvania osobnych
udajov. V dohode su zaroven povinni transparentne urcit zodpovednost kazdeho z
nich za plnenie povinnosti a uloh podla tohto zakona, ... . V dohode sa tiez urci
kontaktne miesto pre dotknutd osobu.

(3] Bez ohladu na podmienky dohody podla odseku 1 mdze dotknutd osoba uplatnit
SvOje prava u kazdeho prevadzkovatela a voci kazdemu prevadzkovatelovi.
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Rady na zaver — €o robit?

* Majte prehladne podmienky spracuvania osobnych udajov

 \Vysvetlite v podmienkach jasne ake udaje, na ake ucely a ako diho

spracuvate.
* \/ysvetlite fungovanie vasich zaloh — ako a preco?
 \ysvetlite pouzivatelovi ako si moze uplatnit svoje prava.

» Budte transparentni voci pouzivatelovi.
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Rady na zaver — €o robit?

» Zabezpecte, aby vymazany pouzivatel o vas uz nikdy nepocul
* Dbajte najma na marketingove databazy a mailing listy

« /Zamedzte moznosti, aby pouzivatel, ktory poziadal o zmazanie, bol

obnoveny do marketingovej alebo mailovej databazy
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Rady na zaver — €o robit?

* |ba potrebne osobnée udaje, iba potrebny Cas

* Neukladajte a nezalohujte osobné Udaje, ktore nevyhnutne

nepotrebujete.

* Neukladajte udaje dInhsie, nez ich nevyhnutne potrebujete.
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Rady na zaver — €o robit?

» Majte jasne procesy obnovovania zalohovanych udajov

* Predchadzajte tomu, aby sa obnovou zo zalohy do produkcneho
systemu vratili udaje pouzivatela, ktory medzicasom odvolal suhlas alebo

poziadal o vymaz.
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Rady na zaver — €o robit?

» Budte pripraveni rychlo zmazat osobnée udaje z produkCnej
inStancie a horucej zalohy:.

« Majte mechanizmus, ktorym napr. rychlo a ucinne (idealne okamzite)

odstranite pouzivatelove data z mailing listov, verejnych databaz, etc.

« Pozor na ludsky faktor
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Rady na zaver — €o robit?

» Ak data zo zaloh nem&zete mazat, vysvetlite preco.

» Poskytnite pouzivatelovi jasne vysvetlenie, precCo su jeho udaje vo vasom

systeme a vasich zalohach.
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Rady na zaver — €o robit?

« /Znemoznite zneuzitie zaloh.
« Sifrovanie zaloh
* Pseudonymizacia zaloh
« Anonymizacia zaloh

» Fyzickd bezpecnost zaloh
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Rady na zaver — €o robit?

» Nikdy nepouzit osobné udaje na nieCo, na Co ste nedostali suhlas
dotknutej osoby

» DOvera medzi vami a pouzivatelom vyriesi vela potencialnych

oroblémov.
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Rady na zaver — o robit?

» Nepanikarit.
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Bratislava OpenCamp 2019 OpenCamp

15.4.2019

FIIT STU, Bratislava

 Call for Papers

o Call for Partners

* WWW.Opencamp.sk Lﬂ%;



Otazky?
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