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Co Linux potrebuje - desktop...

Ubuntu Desktop
(18.xx)

Lightweight Ubuntu
RedHat Enterprise

Fedora

2 GHz dual core

> 500 MHz
2 GHz a vyssi,

Pentium 4 a vyssi

> 1 GHz

512 MB
> 1 GB

> 1 GB

25 GB

5 GB
4 GB

> 10 GB



Néco mensiho?

Distribuce | Procesor _____|Pamét _______|Disk
ArchBang 1686 256 MB 700 MB

Damn Small Linux 1486 128 MB > 50 MB

TinyCore 1486 DX 64 MB NA

WattOS Intel/AMD 192 MB 700 MB

Cil? Vyuzit stary HW
Jiny pfistup?
uCLinux - procesory bez MMU, az na desitky MB



A kdyz mam jesté méne?

* Mald pamét

* Procesor nema chranény rezim

* Procesor nema virtualizaci pameéti

* Procesor nema dostatecny vykon (16 bit, mala rychlost)
* Potrebuji real time

* Typicky tedy ,embedded” nebo ,lIoT” nebo podobna
aplikace



Mali a jesté mensi

«“STM32": 32bitové, zakladem ARM (jadra MO, M3, M4,
MZ)
24 - 400 MHz
* RAM - 8 kB - 192 kB (noveéjSi modely vic)
e Flash - 64kB -2MB, 8 - 20 kB system boot

e Obecné: Radice s relativné slusnym vykonem, ale uz nelze
Linux

e “Arduino” a jemu podobni:
e <16 MHz
2 kB RAM, 32 kB Flash



ProC chtit OS, i kdyz se skoro nevejde?

e Paralelni béh vice procesu

e Pfepindni a planovani procesl, optimalni uziti procesoru
e Sprava pameéti kvuli nac¢itani knihoven

 Rizeni preruseni a pristupu k hardware

e Implementace slozitéjSich protokol(

e Sprava souborovych systému

* Bezpecnost!

* SW certifikovany na shodu s normami

* Prenositelnost aplikaci

*\VVzdalené rizeni a napojeni do vnejsiho svéeta



Jde to | bez OS?

* Tak urcite...
e Stavoveé stroje
* Hlavni smycka a preruseni

* Ale u komplexnéjsiho reseni nam OS umozni soustredit
se na podstatu aplikace



Jaky systém hledat?

 Embedded - nejcastéji najdeme znovu Linux

e Senzorové uzly loT maji typicky < 50 kB ROM a < 250 kB ROM
=> aktualni buzzword pro “maly OS” je loT operating system

* Open source vs. komercni produkt
* Real time vs. “obycejny” OS



SpolecCné vilastnosti “malych systému”

 Instaluje se jako firmware vcetne aplikaci
Zmeéna Ulohy = novy preklad celého systému
e Mame extrémné malo pameéti a vykonu

«Zadny zavadéd, 2adné solidni médium pro souborovy
systém

e Vétsina napsana Vv jazyce C



Free RTOS

* Prvni verze jadra v roce 2003, od roku 2017 Amazon
. Kdyé se vejde “systém prvni volby”

*V mém soukromém pruzkumu na Embedded World 2017
nejcastéji nasazovany systém

eLicence MIT

Zakladni navrhové cile:
* Snadny na uziti

« Maly v pameéti

« Odolny proti chybam



Free RTOS - vilastnosti

 Komunikace a synchronizace uloh
* Fronty - data jsou do front kopirovana
* Semafory binarni i s odpoctem
* Mutexy s prevenci inverze priority
e Stream buffers a Message buffers pro sdileni dat mezi
ulohami navzajem a mezi ulohami a ISR
e Spotreba
Jadro je rizeno hodinami z desky, nejsou-li ulohy,
prechod do stanby rezimu



Free RTOS vilastnosti

* Prepinani uloh (task.c)
e PocCet Urovni priority nastaven pfri prekladu
4 seznamy: running, ready to run, suspended, blocked
* Pro kazdou Uroven priority vlastni seznam

e Sprava pameét;
o Statické prideéleni pri prekladu
 Dynamicka alokace z haldy - napf. pri vzniku Ulohy
* APl pro alokaci paméti je oddéleno tak, aby se dalo upravit
podle potreb cilové architektury



Amazon Free RTOS

Amazon FreeRTOS Device Software Architecture




Free RTOS a podpora HW

e https://www.freertos.org/RTOS ports.html

e Altera, Atmel, NXP, Infineon, Fujitsu, Microchip, Reneas,
ST, TI, Intel...

* “Provarené desky”: STM32 (spousta aplikaci), desky od
Tl (CC32xx), Rapsberry, NXP (LPC54018 - Arm M4)...



ARM mbed

 Activita spolecnosti ARM

 Kromeé real-time OS jeste podpora pro cloud (OS vychazi
z CMSIS-RTOS)

eLicence Apache 2.0

*VVerze 2.0 a 3.0 aktualné sloucena v 5.0

* Obrovska podpora desek a procesor

* Online vyvoj a CLI pro win-lin

* Osobné povazuji za nejsnazsi pro start, ale je “velky”



ARM mbed - architektura

Pelion Client

Mbed 0OS Mbed TLS Mbed OS Mbed OS non-IP
Runtime IP connectivity connectivity

Mbed OS API

Hardware Interfaces

HW
crypto

ARM Cortex-M CPU & Core Peripherals Peripherals TRNG

Pelion Client
components




ARM mbed

 Thread mode vs Handle mode (ISR)

* Pfepinani vlaken podle priority (Ize ménit za behu)
e Ochrana proti inverzi priority

* Na sériové rozhrani presmerovano stdin,out,err



ARM mbed - priklad

Ed-05-eXamp Le
mbed-os-example- bllnky display
| .text |
| |
5934(+5934)
11780(+11780)

BSP_DISCO_L496AG/Drivers
BSP_DISCO L496AG/Utilities

185(+185) 203(+203)
24(+24) 0(+0)

[FiT1l]
[lib]/c.a

[lib] /gcc.a

[lib]/m.a
[lib] /misc
main.o

mbed-os/components
mbed-os/drivers
mbed-os/hal
mbed-os/platform

129(+129)

24436(+24436)
3776(+3776)

88(+88)

296(+296)
262(+1262

16(+16)

1022(+1022)
2009(+2009)
3042(+3042)

6(+6)

2204(+2204)

8(+0)
0(+0)
16(+16)
5(+5)
a(+a)
4(+4)
4(+4)
260(+260)

20(+20)
56(+56)
a(+8)
a(+e)
28(+28)
751(+751)
0(+0)
100(+100)
68(+68)
197(+197)

11239(+11239)
mbed-os/targets 16022(+16022)
Subtotals 816051(+B1651) | 2886(+2880)
otal Static RAM memory (data + bss): 11780(+11788) bytes
Flash memory (text + data): B3931(+83931) bytes

mbed-os/rtos 168(+168) 6853(+6053)
4(+4) | 1424(+1424)

89860(+8980)

. /[BUILD/DISCO L496AG/GCC_ARM/mbed-os-example-blinky-display.bin



RIOT

*VVerejne od 2013

* Native port pro Linux-Windows vyuziva volani systému
pro emulaci hardware na urovni APl - moznost vyvoje
aplikacni logiky bez drbani s nahravanim SW a resenim
riznych problémi s cilovym HW

eLicence LPGL1

 Podpora desek Nucleo od ST, Arduino Zero, jedna deska
Tl - vSe jadra ARM m3, m4



RIOT - architektura

e Mikrojadro

* Scheduling preemptivni, dle priority (dana pri
programovani)

 |IPC realizovana zasilanim zprav (mailboxes)
e Multithreading, jen 25 Byte na thread

* Thread flags kvuli soubéhu - kazdy thread ma 16
boolean flags

*Shell



RIOT - podporované funkce

e 6LOoWPAN

e Bluetooth

e CAN

e MQTT
 |P-TCP-UDP...
| oRa

e ZigBee



Tabulka 7.7: Velikost srovnavaci aplikace mezi zvolenymi operacnimi systémy ne
desce Discovery L476G

Riot vs mbed

Pamét RAM Pamét Flash

Program Zasobnik Systém Celkem Program Systém Celkem

RIOT OS 0B 1536 B 1392B? 2928 B 291 B 12541 B 12.832 B

ARM mbed 54 392 B 1.024B 10.868B 12.284 B 372 B 73.806 B T4.587 B
1 Viechny proménné jsou alokoviny na zisobniku
2Véetné 256 B pro z4sobnik vldkna fidiciho tisporny rezim

Tabulka 7.8: Velikost srovnavaci aplikace mezi zvolenymi operacnimi systémy na
desce FRDM-KLO05Z

Zdroj: Test IS pro loT
v minimalni HW konfiguraci

Program | Zasobnik Systém Celkem Program Systém Celkem Zdenek Rindt, DP TUL, 2017
ARM M4 nahore, ARM MO vlevo

Pamét RAM Pamét Flash

RIOT OS 0 B! 1536 B 1240 B? 2.776 B 301B 10831 B 11.132 B

ARM mbed 2.0 144 B 128 B 836 B 1.236 B3 372B 17376 B 17.748 B

1 VSechny proménné jsou alokoviny na zésobniku
2Veetné 256 B pro zdsobnik vldkna f{diciho dsporny reZim
3 Véetné 128 B pro dynamickou alokaci paméti



Contiki

e Low power: “system that can run years on pair of
AA batteries’...

eLicence BSD
e |Pv4, IPv6, HTTP

 Atmel AVR, desky od Tl z rady CC25, MSP430x,
Microchip pic 32

*STM32 - port pro Nucleo, podpora 1GHz siti, podpora
mesh - da se stahnout jako firmware

«2017: fork Contiki NG, repository Contiki neni prilis ziva



Contikl - procesy a scheduler

* Kooperativni pro procesy

* Preemptivni pro preruseni a ulohy RT s deadline

* “Protothreads”

 Umozni procesim cekat na udalosti
 Makra

* Procesy bézi, kdyz prijde udalost, jadro ridi frontu
udalosti



Contiki - dalsi zajimavosti

* Shell: Jako modul, |1ze rovnou pripojit k systému, shell
komunikuje po sériovém portu, hlavné pro sit

 Coffee: Jednoduchy souborovy systém pro eeprom
(zohlednuje metody zapisu do pameéti flash)

* Native port pro Linux




