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hierarchická struktura RADIUS serverů

uživatelská jména v eduroamu:

uživatel@realm

např.:

semik@cesnet.cz

helmut@dfn.de

realm [relm], Eduroam, eduRoam, EDUROAM



autentizace na bázi protokolu 802.1x 



autentizace na bázi protokolu 802.1x 



Ansible a eduroam.cz

národní RADIUS jsou dva DELL PE 630 servery

pár (<10) institucí využívá službu freeRADIUS ve správě CESNETu
https://github.com/CESNET/ansible-freeradius

Ansible je také skvělá dokumentace a záloha

Ansible usnadňuje znovupoužitelnost konfigurací a správu většího množství serverů

https://github.com/CESNET/ansible-freeradius
http://ansible


ansible-freeradius 1/2

playbook pro nasazení freeRADIUSu pro připojení k eduroamu v ČR:
https://github.com/CESNET/ansible-freeradius

důvěrné informace ve vaultu

https://github.com/CESNET/ansible-freeradius


ansible-freeradius 1/2

playbook pro nasazení freeRADIUSu pro připojení k eduroamu v ČR:
https://github.com/CESNET/ansible-freeradius

důvěrné informace ve vaultu, diff:

https://github.com/CESNET/ansible-freeradius


ansible-freeradius 2/2

semik@semik4:~/proj/aaai [master|✔]✔$ ls -1 host_vars/*yml
host_vars/radius.org1.cz-vault.yml
host_vars/radius.org1.cz.yml
host_vars/radius.org2.cz-vault.yml
host_vars/radius.org2.cz.yml

semik@semik4:~/proj/aaai [master|✔]✔$ cat playbook-freeradius.yml
...
- name: load variables
  hosts: eduroam-managed
  tasks:
    - include_vars: "host_vars/{{ inventory_hostname }}-vault.yml"
...

semik@semik4:~/proj/aaai [master|✔]✔$ ansible-playbook playbook-freeradius.yml \
--vault-password-file vault_eduroam_managed.txt



doba před-ansiblová.pl
eduConfigurator.pl radius.cfg



integrace s ansiblem

změny?

požadována 
kompletní

konfigurace?

+

-

dynamická konfigurace

# eduConfigurator.pl > temp-config-dir

kompletní 
konfigurace

restarty 
relevantních 

služeb

hotovo

start

$ ansible-playbook playbook-nren_radius.yml

+-

kopírování změněných konfigů z temp-config-dir



starý HA cluster

■ do cca 2009 dva nezávislé RADIUS servery
○ spousty chybně nainstalovaných RADIUSů

■ první cluster postavený pomocí heartbeatu
○ už v té době zastaralý, ale jednoduchý
○ aktivní + záložní uzel
○ oddělené lokality, ale závislé na L2
○ v provozu 2009 - 2017
○ CESNET technical report 23/2009

http://archiv.cesnet.cz/doc/techzpravy/2009/ha-eduroam-radius-server/


HA cluster

■ v současnosti používáme corosync + pacemaker [ˈpāsˌmākər]
■ stále máme dva uzly (aktivní + záložní)

○ všech 10 zdrojů musí být na jediném uzlu

root@radius1mng4:~# crm status
...
Full list of resources:
 Clone Set: clone_ping_gw [ping_gw]
     Started: [ radius1mng4 radius1mng5 ]
 Resource Group: group_eduroam.cz
     nren_ip       (ocf::heartbeat:IPaddr2):  Started radius1mng4
     d_radsec_ip   (ocf::heartbeat:IPaddr2):  Started radius1mng4
     offline_file  (systemd:offline_file):    Started radius1mng4
     racoon        (systemd:racoon):          Started radius1mng4
     radiator      (systemd:radiator):        Started radius1mng4
     eduroam_ping  (systemd:eduroam_ping):    Started radius1mng4
     icinga2       (systemd:icinga2):         Started radius1mng4
     mailto        (ocf::heartbeat:MailTo):   Started radius1mng4

http://corosync.github.io/corosync/
https://clusterlabs.org/pacemaker/


HA cluster a Ansible

semik@semik4:~/proj/aaai [master|✔]✔$ ansible-playbook playbook-nren_radius.yml 
--extra-vars full_config=1

semik@semik4:~/proj/aaai [master|✔]✔$ cat roles/nren_radius/tasks/main.yml
...

- name: uvedeni zalozniho uzlu do standby modu
  include: disable_slave.yml
  when: not ONLINE and full_config|bool
...

- name: konfigurace corosyncu
  include: corosync.yml
  when: full_config|bool
...

- name: konfigurace pacemakeru
  include: cluster.yml
  when: not ONLINE and full_config|bool
...

- name: uvedeni zalozniho uzlu do online modu
  include: enable_slave.yml
  when: not ONLINE and full_config|bool



HA cluster a Ansible

konfigurace corosync-u se sestává z
nakopírování template corosync.conf.j2
vytvoření a rozdistribuování /etc/corosync/authkey

pacemaker se konfiguruje sekvencí volání přes Ansible command
neuspokojivý stav modulů
parsování výstupů cli

informace o jednotlivých zdrojích ve skupinovém inventory



HA cluster - problémy

jen dva uzly - možnost split-brain
nemáme žádná uživatelská data, jen přehazujeme pakety

přestože je uzel standby, při konfiguraci exportuje změněnou konfiguraci

doba restartu (~30s) zdroje radiator způsobuje zbytečné migrace



zamykání

záznam v syslogu:
Sep 26 12:46:58 radius1mng4 root[16101]: Ansible executed by lager@192.0.2.105 
2001:db8::105  SSH_CONNECTION='192.0.2.105 38962 195.113.187.36 22'

podklady získáváme z `whoami` & `hostname --all-ip-addresses`

ochrana před duplicitním spuštěním dvěma správci najednou
fragment playbooku: http://tomasek.cz/LD18/zamykani.yml

zámek:
root@radius1mng4:~# cat /tmp/ansible-playbook.lock
2018.09.26 12:46:58 Blame -> lager@192.0.2.105 2001:db8::105
SSH_CONNECTION='192.0.2.105 38962 195.113.187.36 22'

http://tomasek.cz/LD18/zamykani.yml


GIT

ochrana před spuštěním starého playbooku

pre_tasks:
...
    - name: fetch current state of repository
      local_action: command git fetch
      changed_when: false

    - name: get repository status
      local_action: command git log HEAD..origin
      register: git
      changed_when: false

    - name: ask user to continue if local repository is not up to date
      pause:
        prompt: "lokalni repozitar neni aktualni. Pokracovat?"
      register: continue
      when: git.stdout != ""



Otázky?

semik@cesnet.cz

eduroam.cz
správa a deployment pomocí Ansible

Hledáme nové kolegy:

● správce a vývojář internetových služeb
● analytik digitální forenzní laboratoře
● správce a vývojář multimediálních služeb

Více informací na stánku sdružení CESNET
a nebo na webu.

https://www.cesnet.cz/sdruzeni/kariera/

