Co nepotrebujete vedet
o DNS pro .cz?

Vaclav Steiner ¢ vaclav.steiner@nic.cz « 08. 10. 2017
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Kdo je CZ.NIC?

CZNIC 505

e V zari 2017 zaregistrovano 1,3 mio domen
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Kdo je CZ.NIC?

e * 1998, zajmové sdruzeni pravnickych osob
* 114 ¢lenu, 3 komory
e 100+ zaméstnancu

e Praha, Brno, Plzen, Ceské Budg&jovice
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Dalsi projekty CZ.NIC
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Co je DNS?

e Domain Name System
* *1983, Hierarchicky systém doménovych jmen
* Preklad doménovych jmen a IP adres

¢ Rezim klient — server

.arpa

e Stromova struktura

., .com _—_, google.com

\A .CZ —* seznam.cCz

nic.cz —, enum.nic.cz

WWW. NiC.CZ
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DNS server

e Obecné

e Rekurzivni, Autoritativni

* Funkcne

e Kofenovy — ROOT ([a-m].root-servers.org). Kopie F, K, L hostuje
CZ.NIC.

* Top-level-domain ([a-d].ns.nic.cz) a nizsSi

. Typove
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Jak funguje DNS?
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Jak funguje DNS?

CZNIC |33






Takhle NE :-)

) ) ° ° . . ) ° ° ° . ) . . ° ° ° A
° [ ] [ ] ° ] [ ] [ ] [ ] [ ] [ ] [ ] [ ] [ ] o [ ) [ ] [ ] Cz n IC SPRAVCE
° . . [ ) ° . [ e O ° . ° [ ] . [ . [ . [ ] ° . [ ] [ ] ] [ [} [ ] ] . [ ) ([ ] [ ] [ [ . DOMENY CZ



Infrastruktura DNS CZ.NIC

e Autoritativni DNS servery pro .cz

®* a.ns.nic.cz
e b.ns.nic.cz
®* c.ns.nic.cz
* d.ns.nic.cz

* root@localhost:~# dig ns cz
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Jak funguje DNS anycast?

* Vice serveru vystupuje pod jednou IP adresu
* BGP protokol smeruje do nejblizSi lokality

* Rozklada zatez, zkracuje cesty, snizuje odezvy
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Jak funguje DNS anycast?

* |P prefix se oznamuje do BGP pod ASN z mnoha DNS serveru
v ruznych lokalitach

* Presmerovani provozu pri vypadku je automatické

e VVhodné zvolit umisténi DNS serveru

e Sledovat provoz dle lokalit a planovat rozSireni
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Infrastruktura DNS CZ.NIC

e 15 DNS serverli v CR

e 2 datacentra v Praze
e 1 datacentrum mimo Prahu

e 16 DNS serveru v zahranici

e v kazde lokalité 2 servery (primarni a zalozni)

e Némecko, Rakousko, Svédsko, Velka Britanie
e Japonsko, Chile
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Infrastruktura DNS CZ.NIC - diverzita

* Debian, Ubuntu LTS, OpenBSD
* Bind, Knot DNS, NSD

* Bird, Quagga, BGPD

e Dell, HP, Intel

e Cisco, Juniper
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Infrastruktura DNS CZ.NIC

* Bezny provoz
e ~25000 Qps
e ~ 1 miliarda pozadavku/den
e P¥iblizné 38% DNS provozu z CR
* Vyznamné lokality v zahranicCi

- UK (20%), Rakousko (12%),
Némecko (10%)

ueries

CZ.Nic
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FRED (Free Registry for ENUM and Domains)

* Open-source, https://fred.nic.cz

Co nasleduje?

* Generovani zon )

e cz,0.2.4.e164.arpa =
* Podepsani DNSSEC

e AXFR/IXFR prenos na DNS
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Jak zdokonalujeme DNS
infrastrukturu?

OOOOO e @@ O® O e o o O O - O © O o e © O o o D e O oo o oo @ -+ o e o 0 o 4
SPRAVCE
,,,,,,,, DRI ot 4 § | [ of tir e



Posileni lokality v CR

* QOdolnost infrastruktury proti utokum
* Velky DNS stack"”

e 30 DNS serverl v jedné lokalité

e Management server

e HW router

e Upgrade na 100G do NIX.CZ
 DokoncCeniv 12/2017

* V roce 2018 posileni v druhé lokalité
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Posileni lokality v UK

* VVyznamna lokalita v britském LINXu

e Maly DNS stack”

* 3 DNS servery v jedné lokalité

e Management server

e Linuxovy router s BIRDem

* upgrade na 10G

e dokonceniv 12/2017

* vroce 2018 mozné pokracovani v dalsich zahraniCnich lokalitach

.....:T:..:.,....ooo..ooo...::-o::: Cz’“lcggl\ﬁ\li/ﬁ\scz



Umisténi DNS serveru k ISP providerum

* |nstance autoritativniho DNS serveru s .cz zonou primo
u poskytovalu internetového pripojeni

* Inspirace u SIDN.NL
* Propagace jednoho z anycast prefixu do sité ISP

* \Vyuziti jen ve vlastni siti, neni povolena propagace
do upstreamu/peeru

+ dostupnost sluzby DNS v pfipadé utoku proti vefejnym DNS
serverum

----- + Utok vedeny v siti ISP jerukoncen ,uvniti - - -+ - ez n1C |
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Umisténi DNS serveru k ISP providerum

Jiz v provozu v sitich

Sez2naMmcz

& vodafone
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Prijd'te na kurzy o DNS!

e DNSSEC - Zabezpeceni DNS

e 26.10. 2017 Praha
o 22.11. 2017 Brno
e 01.12. 2017 Ostrava

* Principy a sprava DNS
e 09.-10.11. 2017 Brno

* https://akademie.nic.cz
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Pojd'te pracovat do CZ.NIC!

© Randy Glasbergen
glasbergen.com

* https://www.nic.cz/kariera/

* prace@nic.cz

“We're looking for someone with the wisdom of a 50-year old,
the experience of a 40-year old, the drive of a 30-year old
and the payscale of a 20-year old.”

zdroj: http://www.dailyhaha.com/_pics
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Dekuji za pozornost

Vaclav Steiner ¢ vaclav.steiner@nic.cz
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