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Od pripojeni k Internetu ocekavam...

spolehlivost

stabilitu
rycnlost

PFistup k Internetu se stava samoziejmosti — podobné jako elektfina, teplo, voda. KdyZ vdm v Praze na dva tydny vypne teplarna horkou vodu, nejste Uplné nadseni.
Podobné kdyzZ dojde k vypadku elektfiny nebo netece pitna voda. S Internetem to zacina byt podobné. Na pfipojeni se potrebujete spolehnout (protoze pres
internet vyfizujete pracovni véci, uzivate si zabavu, jste v kontaktu s lidmi), informace a data potrebujete ziskat v rozumném case (tedy rychle), pfipojeni by mélo
mit urcitou kvalitu a byt stabilni.
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Je rozdil, kdyz jsem...

velkd a stfedni firma, ISP - SSS

RIPE, AS, PA IP(v6), dvé vldkna, BGP4+, Cisco/Juniper/Brocade/Arista

VS.

mala firma, domacnost - $

Turris, Linux, kabelovka, DSL, Wi-Fi, IP od provideru, vlastni skripty

Kdyz jste velka firma, za spolehlivost si zaplatite — ale dostanete ji. Jako koncovy uZivatel mate situaci o dost sloZitéjsi. Prostredky velkych firem (financni ani
technické) nemate k dispozici.
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Kdysi byla situace jednodussi

; /— SR

Dokud byl vdomacnosti/firmé jeden pocitac, byla situace mnohem jednodussi. Jedna telefonni/kabelova linka, jedna Wi-Fi linka, jeden pocita. Jeden uZivatel.
Neméli jste za zady adolescenty, ktefi by kficeli, Ze nejde internet, protoze jste pravdépodobné Zadny internet neznali (na rozdil od adolescenta).
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Typicka domaci sit dnes

mete
W-ssaw

a@r=2mn

Dnes vypada domaci sit Gplné jinak. Smartphony, tablety, notebooky, pfipojené televize, lednicky, senzory a dalsi, to vSe naskalovano podle poctu ¢lent
domacnosti, vyzaduji prakticky neustale funkéni konektivitu k Internetu. Pokud konektivitu nemate, drive nebo pozdéji se ozve nékdo z rodiny, komu to zaéne vadit.
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Domaci sit, kdyz nefunguje pripojeni

Pokud se pfipojeni rozsype, dfiv nebo pozdéji se u nds doma ozve ,,Radku, nejde wi-fi!“ (Co na tom, Ze Wi-Fi vysila, to jen spadly uplinky do Internetu. Zbytecné
vysvétlovat, uzivatel to vidi jinak.) Na obrdzcich ukazka, jak by to asi dnes namaloval Edvard Munch a jak ve skute¢nosti vypada ta zakefnd hruska, kterd vdm
resetuje spojeni...

III




Typicka domaci sit zitra
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Poridite si druhou pripojku od jiného poskytovatele a na jiné technologii. Budete doufat, Ze nevypadnou obé naraz. A spravnym skriptem zafidite, Ze uzivatelé
budou mit vzdy funkéni konektivitu — budete prepinat mezi linkami.
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Jedna pripojka - IPv4

KB 192.0.1.2 l
PRIMARY |

GATEWAY
S NATEM

Ve svété IPv4 jsme si zvykli na urcitou pohodu a pohodli. Kdyz béZi primdrni pfipojka, mame nastavenou default gateway na ni. Pfi pfepnuti na zalozni linku prosté
jen zménime default gateway — a provoz se diky NATGm prelije na nového poskytovatele. Na zafizenich v lokalni siti se nic neméni (DNS urcité nepouzivame
operatorské.)

192.168.1.2
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Ve svété IPv4 jsme si zvykli na urcitou pohodu a pohodli. KdyzZ béZi primdrni pfipojka, mame nastavenou default gateway na ni. Pfi pfepnuti na zalozni linku prosté
jen zménime default gateway — a provoz se diky NATUm prelije na nového poskytovatele. Na zatizenich v lokalni siti se nic neméni (DNS urcité nepouzivame

operatorské.)
Dvé pripojky - IPv4

192.0.1.2 l
PRIMARY
A 192.168.1.2

| 192.2.8.5 GATEWAY
S NATEM

SECONDARY
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Dvé pripojky - IPv6

WAN: 2001:db8:dead:beef::/64
Delegovana: 2001:db8:face:b000::/56

PRIMARY - I , , .

]
a2k
GATEWAY S IPv6 se situace stava slozitéjsi. Od kazdého poskytovatele
‘ ziskate vlastni IPv6 prefix pro WAN (rozhrani k operatorovi) a
zaroven si mlZete pozadat o prefix adres pro LAN (vasi sit).
S D H C PV6 P D Pokud mate operator(i vic, musite si pro lokalni sit Zddat o adresy
u kazdého z nich. To je nastésti fesi jedna z funkci DHCPv6 —
WAN: 2001:db8&:bad:babe: /64 delegace prefixd (Prefix Delegation). Jenze — jaké adresy maji
, pouzivat zafizeni v lokdaIni siti?
— Delegovana: 2001:db8:babe:1000::/56

SECONDARY
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Dvé pripojky - kazdy chvilku taha pilku

WAN: 2001:db8:dead:beef::/64
Delegovana: 2001:db8:face:b000::/64

PRIMARY

MUzZete vypustit router z cesty a nechat modemy/routery
operator(, aby vdam samy oznamovaly do sité prefixy. Pokud
ztrati konektivitu, mély by podle RFC 7084 (bod 3.2.1) pfestat
oznamovat samy sebe jako gateway a zatizeni v LAN by skrz né
tudiz neméla posilat data. (Nevyhoda: routery jsou obvykle tupé

WAN: 2001:db8:bad:ba bEZI/64 a nejde jim nastavit priorita. To vadi v pfipadé, kdy je jedna linka
, o dost slabsi. Nevyhoda 2: tohle rfeSeni nejde pouZzit pro LAN, kde
— Delegovana: 2001:db8:babe:1000::/56 cheete mit i IPv4.)

SECONDARY
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Dvé pripojky - IPv6 a NPT

Delegovana: 2001:db8:face:b000::/56

l | WAN: 2001:db8:dead:beef::/64

seriisnn ittt

GATEWAY

s DHCPv6 PD + NPT
WAN: 2001:db8:bad:babe::/64 NPT: RFC 6296
Delegovana: 2001:db8:babe:1000::/56 ULA: RFC 4193

SECONDARY
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Dvé pripojky - oznamovani obou prefixu

WAN: 2001:db8:dead:beef::/64
Delegovana: 2001:db8:face:b000::/56
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: 2001:db8:face:b000::/64
GATEWAY 2001:db8:babe:1000::/64

M{Zete z routeru oznamovat obé delegované sité - pocitace v
S D H C PV6 P D LAN si pak budou vybirat samy zdrojovou adresu a data vam

nekontrolovatelné potecou jednou nebo druhou stranou.
WAN: 2001:db8:bad:babe::/64
Delegovana: 2001:db8:babe:1000::/56

SECONDARY
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Dvé pripojky - vlastni rizeni

WAN: 2001:db8:dead:beef::/64
Delegovand: 2001:db8:face:b000::/56

provozu

PRIMARY I , ,

sosnists

2001:db8:face:b000::/64

GATEWAY

s DHCPv6 PD

MUzZete z routeru oznamovat ale i jen jednu sit - tu, kterou podle
svych kritérii oznacite jako vhodnéjsi. Pokud je funkéni primarni
linka, budete oznamovat jeji prefix!

WAN: 2001:db8:bad:babe::/64
Delegovana: 2001:db8:babe:1000::/56

SECONDARY
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Dvé pripojky - vlastni rizeni provozu

WAN: 2001:db8:dead:beef::/64
Delegovana: 2001:db8:face:b000::/56

2001:db8:babe:1000::/64

Pokud hlavni linka selZe, na routeru zjistite nefunkénost pomoci
S D H C PV6 P D skript@. Do lokdlni sité oznamite, Ze plvodni IPv6 prefix uz neni

dostupny a naopak zacnete oznamovat novy prefix. Pocitace

WAN: 2001:db8:bad:babe: /64 ¢asem plvodni adresy zapomenou a jinym ¢asem za¢nou
Delegovana: 2001:db8:babe:1000::/56 pouzivat adresy z rozsahu zalozni linky.

SECONDARY
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Dvé pripojky - source routing

# ip -6 rule

0: from all lookup local
32352: from 2001:db8:bad:babe::/64 lookup 4
32353 from 2001 :db8:babe:1000::/56 lookup 4
32358: from 2001:db8:face:b000::/60 lookup 5
32590: from 2001:db8:dead:beef::/64 lookup 5
32706606 from all loo kup main Aby vdm routovani spravné fungovalo, je nejprve potfeba
. nakonfigurovat source routing. ProtoZe se adresy pridélené
# lp B 6 route ShOW table 4 pomocigprefix Lelegation r;oﬁoz mténit, doporuzfluF;i pridat si
2 O O 1: . db 8 . babe . 1 O O O . . / 6 4 dev LAN DHCPv6 PD hooI’< alpFi delega,ci provést rekonfiguraci ip rule aip
2001:db8:bad:babe::/64 dev WANI route pro konkrétni routovai tabulku. Pokud pro prefx
) elegation pouZzivate dibbler-client, pouzijte pro konfiguraci
# ip - 6 route show table 5 hookovaciho skriptu direktivu script v dibbler.conf. Pokud chcete
. . . . . routeru explicitné fict, které rozhrani si pro sva pripojeni ma
2001:db8:face:b000:: / 64 dev LAN vybirat, naStavte i default gateway v hIa\F/)ni routh:vapcthabuIce (na
2001 :db8:dead:beef:: /64 dev WAN2 slajdu na konci).

# ip -6 route

default via fe80::a25c:ccff:ff08:ff24 dev WAN1
# grep script /etc/dibbler/dibbler.conf

script "/etc/dibbler/client-notify.sh"
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Dvé pripojky - router advertisement

interface LAN
{

AdvSendAdvert on;

Oznamovany prefix bude na klientech preferovan po dobu 60
sekund a platny celkem 120 sekund (oboji od okamziku prijeti
informace od routeru). Pfi restartu radvd se posle klientlim
oznameni, Ze prefix maji prestat pouzivat (prefix uz nebude
preferovan, ale bude stéle platny po dobu dalsich 120 sekund od
okamziku pfijeti informace o ukonceni pouzivani).

prefix $PREFIX%/64

{

# Pri shutdownu informuj klienty, Ze prefix

# nemaji dale pouzivat (AdvPreferredLifetime 0)
DeprecatePrefix on;

# Doba, po kterou se prefix pouziva (sekundy)
AdvValidLifetime 120;

# Doba, po jakou prefix zustava preferovany (sekundy)
AdvPreferredLifetime 60;
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Na LinuxDays jsem se spletl a uvadél, ze RFC stanovuje klient{im
povinnost nastavit si pfi refreshi router advertisementu
AdvPreferredLifetime (preference) na NOW()+2 hod. Ve
skutecnosti se to vztahuje na AdvValidLifetime (platnost),

o w
RA pOd po kI I c ko u nicméné klienti to stejné ignoruji a poslusné nastavuji i nizsi

1.
2.

.

hodnoty, napf. NOW()+120 sekund.

Start radvd
Oznameni prefixu PRIMARY/64 do LAN
* Klienti zaénou okamZité pouzivat prefix PRIMARY/64
Radvd periodicky (v ¢ase ~3/4 AdvPreferredLifetime) oznamuje znovu PRIMARY/64 do LAN
* Klienti si po kazdém prijatém oznameni obnovi ¢as platnosti prefixu na NOW()+120s a preference na
NOW()+60s
* Obnova platnosti na NOW()+120s je v rozporu s RFC 4862, 5.5.3, e), ale nikomu to asi nevadi ©
* RFCvyzaduje, aby minimalni platnost u neautentizovanych obnov byla 2 hodiny
Vyménime prefix (pfepiname poskytovatele) - restart radvd
Oznameni prefixu PRIMARY/64 s AdvPreferredLifetime O v ¢ase T
1. Klienti oznadi stary prefix jako Deprecated (resetuji countery na Preferred=0, Valid=120s) a neiniciuji z
néj pripojeni. Existujici spojeni pokracuiji.
Oznameni prefixu SECONDARY/64 do LAN
1. Klienti za¢nou okamZité pouzivat prefix SECONDARY/64
Radvd periodicky (v ¢ase ~3/4 AdvPreferredLifetime) oznamuje znovu SECONDARY/64 do LAN
Klienti po uplynuti T+120 sekund (AdvValidLifetime) smaZou PRIMARY/64 adresy z rozhrani sitovky i routovaci
tabulky

. Vyménime prefix (prepiname poskytovatele) - restart radvd, a tak dale
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Kde vsude jsi to testoval? Fakt to funguje?
Android 5.1
Linux 4.8, 4.10
Windows 7
Windows 10

)

I O S 1 0 Uvedeny zpUsob prepinani providerd jsem Uspésné otestoval na
uvedenych operacnich systémech. VSechny se chovaji naprosto
stejné —ihned po obdrzeni AdvPreferredLifetime ,,0“ prestanou z

) adres smazaného prefixu iniciovat odchozi spojeni a po vyprseni

I O S 1 1 AdvValidLifetime (120 sekund) si ze svého rozhrani adresy pattici
do starého prefixu smazou.

Mac OS 10.12
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LinuXx

Bézny provoz
2: enp0s25: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 state UP glen 1000
inet6 2001:db8:babe:1000:7a2b:cbff:fe8d:751a/64 scope global dynamic
valid 1ft ll4sec preferred 1lft 54sec

Vymeéna providera
2: enp0s25: <BROADCAST ,MULTICAST,UP,LOWER UP> mtu 1500 state UP glen 1000
inet6 2001:db8:face:b000:7a2b:cbff:fe8d:751a/64 scope global tentative dynamic
valid 1ft 120sec preferred 1lft 60sec
inet6 2001:db8:babe:1000:7a2b:cbff:fe8d:751a/64 scope global deprecated dynamic
valid 1ft 119sec preferred 1lft Osec

Bézny provoz po exspiraci staré adresy
2: enp0s25: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 state UP glen 1000
inet6 2001:db8:face:b000:7a2b:cbff:fe8d:751a/64 scope global dynamic
valid 1ft 107sec preferred 1lft 47sec

depreferovanou, ale po dvé minuty je jesté validni (pro nova prichozi spojeni a existujici stara odchozi spojeni). Po dvou minutach se ztrati.

Ukazka chovani v Linuxu. Pfi béZném provozu se prodluZuje valid_Ift a preferred_Ift 0 60/120 sekund. Po rekonfiguraci a restartu radvd se stara adresa stane
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Zaludnosti DHCPv6 delegace
Restart nadrazeného routeru zpusobi ztratu
DHCPv6 delegace (nejsou k vam smeérované
pakety). Musite znovu provést DHCPv6 request.
Proto je vhodné testovat konektivitu s vyuzitim
delegovanych adres, napr.:

ping -I 2001:db8:face:b000::1 www.seznam.cz
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Dotazy?
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Dekuiji za
OZOrnos

@zajDee
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