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®:CESNET
 L— Pomoc!

 Neznamé soubory na podivnych mistech

e Server komunikuje kdy Ci s kym nema

* Neobvyklé procesy

e NecCekany/neplanovany restart diileZitych démonu
e Otevrené porty

* Krici Nagios

* Dupe po mne bezpecak
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SECESNET Y : ,
YV Ceho chci dosdhnout?

e Nahodit zpatky sluzbu?

e Nahodit zpatky bezpecnou sluzbu?

e Kolik mam casu?
 Jak je sluzba kriticka?

e Jaké mam moznosti pristupu?

e Jaké mam moznosti omezit dopad a ne sluzbu?
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SECESNET v ,
) L Ukladani informaci

 Stopar si muZe poSlapat stopy
— atime
— prepis smazanych soubort
- relokace sektorti na disku, wear-leveling u SSD

Je vhodné délat si obrazy (pameti, disku, terminalu).
e Jak?
— copy-paste z terminalu, ukladani ze screenu/tmuxu
— rourovani vystupu pres ssh na jiny stroj
— externi USB disk

— mount vzdaleného disku (ale pozor na cryptolocker :) )
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SECESNET o, o ,
V= Kde zacit: casova osa

e find / —-xdev -printf \

"STY-%$Tm—%TAT$TH:%$TM:%TS %101 modify %M %u %g sp\n'\
'SAY-3AM-%AdTS$AH: $AM:$AS %101 access %M %u %g %p\n'\
'$SCY-%Cm—-%CdTS$CH:%CM:%CS %10i change %M %u %g %$p\n'\

| sort | awk '{$2=""; print}'

2017-10-06T12:50:50 access drwx—————— root root /tmp/aptitude-root.5405:3MLP1lm
2017-10-06T12:50:50 change drwx———---—-— root root /tmp/aptitude-root.5405:3MLP1lm
2017-10-06T12:50:50 modify drwx———---—-— root root /tmp/aptitude-root.5405:3MLP1m

2017-10-06T12:51:43 access —-rw-r——-r—— root root /etc/ld.so.conf
2017-10-06T12:51:44 change drwxr-xr-x root root /etc
2017-10-06T12:51:44 modify drwxr-xr—-x root root /etc
2017-10-06T13:24:25 change drwxrwxrwt root root /tmp
2017-10-06T13:24:25 modify drwxrwxrwt root root /tmp

(Nici atime — je tfeba provést jako prvni, nebo na image.)

e fls —-r —-m / /dev/XXX > fs.filelist
mactime -b fs.filelist

(Obchazi kernel, ziska i smazané soubory.)
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®:CESNET
) A Image

 HW write blocker nema kazdy
- blockdev —-setro
— hdparm -rl
— hdparm -D
— mount —-o remount, ro

Kopie parcely/disku

- dd if=/dev/XXX of=XXX.dd bs=512k
- ddrescue /dev/XXX XXX.dd
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S8ECESNET v. s ,
\ . Stav ziveho systému

* DS aux, netstat --all --program, lsof

e procesy s podivnymi nazvy (mezery, tecky, lomitka)
— neobvyklé podprocesy
- systemove/kernelove procesy s vysokym PID

e gcore -0 PID.dump PID

- strings —a PID.dump

— strace —-p PID -0 processname

e grep "open" processname; ..

— /proc/PID/exe, cwd, cmdline
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®:CESNET , °
) L Systém souboru

e mount -0 loop,ro

- grep -r pattern /mountpoint

- find /mountpoint —-iname shpattern

e smazana data, carving

- grep ——-only-matching ——-byte-offset ——-text
pattern image.bin

(vykon grepli miZe zlepSit --mmap, LANG=C)
- strings image.bin | grep - bez wvazby na

soubor

— SleuthKit, foremost, stdumper, Scalpel, TestDisk,
PhotoRec, extundelete, ...
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®:CESNET ~ , ,
\ L Casové znamky

e mtime

— modifikace dat souboru ¢i obsahu adresare
(Casto zachovavaji kopirovaci utility)

e ctime
— zmeéna atributti (jméno, vlastnik, prava, link)
(Casto zde vydrzi Cas vytvoreni)
(na rozdil od ostatnich jde explicitné zmeénit jen zasahem na device)
e atime

— posledni pristup (Cteni, spusténi) souboru
(s noatime peSek, s relatime jen pokud se zménilo i néco jiného)

(Zvazte nepouzivani noatime/relatime alespon na systemovych
parcelach, jsou-li oddélené od datovych s Castym pristupem.)
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=
WWM e Integrita

e debsums
e rpm —verify
e porovnani se zalohami

— ale pozor, kompromitace miize byt uz i tam

(Jsme-li proziravi, mame Tripwire, Aide, Samhain.)
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®:CESNET e
) — Anomalie

* Low-hanging fruit
— chkrootkit, rkhunter, fslint
 /etc — podezrelé konfigurace a pohyby

— init.d, apm, udev, UPower, NetworkManager,
(ana)cron, hibernate, pmode, ifplugd, ifup,
profile.d...

e soubory a jejich pohyb
- mount | grep tmp (sem patrii/dev)
— adresare vlastnéné demony (/var/www, ...)

— teckové soubory v nedomovskych adresarich
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®:CESNET e
) — Anomalie II

e prava
— soubory bez vlastnika, bez skupiny
— uzivatelska prava v etc, bin, sbin, usr, lib, root
— neobvykla elevovana prava (s-bit)

I £

— spustitelné soubory v neobvyklych adresarich
(znamena i nespustitelné, ale s shebangem)

— soubory s neuzivatelskym vlastnikem v

uzivatelskych adresarich
e Casove znamky

— priliS nové, prilis stare, ,,mimo* okoli
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9:CESNET
I 1iiic"""""""“""""""_ Logy

e /var/log/{w,b}tmp, /var/run/utmp, /var/log/lastlog
- last —-f ?2tmp
- lastlog

» /var/log/syslog, daemon.log, secure, ...
e apache a ostatni internetovi démoni

* logy specifickych (webovych) aplikaci
 .bash_history

— neobjevila se .bash_history 1 jinde nez v /home/*/?
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@lﬁCESN ET

VyreSeno?

e Jaké jsou souvislosti?

 Nemohl se utocnik dostat i jinam?

 Nemohl vyuzit jako preskok?

e Como

hu udeélat, aby se to znovu nestalo?

e Como

7.10. 2017

1u monitorovat, abych na to priSel drive?

Jak se pouCim?
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@lﬁCESN ET 0O dkazy

e The Sleuth Kit
— http://www.sleuthkit.org/
 SFDumper
— http://stdumper.sourceforge.net/index.html#c
* Foremost
— http://foremost.sourceforge.net/
e TestDisk, PhotoRec
— http://www.cgsecurity.org/
e Scalpel

- http://www.digitalforensicssolutions.com/Scalpel/
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9:CESNET
v Odkazy

e Tripwire

— https://sourceforge.net/projects/tripwire/
e Aide

— http://aide.sourceforge.net/

e Sambhain

- http://www.la-samhna.de/samhain/index.html
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®:CESNET -5
 L— Pamet

» Volatility Framework

— https://www.volatilesystems.com/default/volatility

- Volatilitux (ARM, PAE)

— http://code.google.com/p/volatilitux/
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®:CESNET )
) A Pozvanky

Zajemci o praci na projektech kolem bezpecnosti: https://csirt.cesnet.cz/

Ne 10:00 / 105 - Ondrej Caletka - IPv6 tunely pomoci OpenVPN

Ne 11:00 / 107 - Tomas Cejka - Monitorovani sité pomoci flow

Stanek CESNET — dema:

— LO SDN a Zeleznic¢ni doprava

— Flexibilni zpracovani pakett rychlosti 100 Gb/s

Stanek Bastliri SH:

— indoor LoRaWAN gateway (s podporou CESNET)

Meésic kybernetické bezpecnosti (http:/mkb.cesnet.cz)

- Hacking soutéz ,,The Catch“ ( 8.10.-5.11.2017)
— Seminar Security Fest ( 31. 10. 2017, Masarykova kolej CVUT)
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@lﬁCESN ET
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