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Jak to funguje?
* Middle relays 
* Veřejné 
* Neveřejné (Bridges) 

* Exit nodes (provoz dále nešifrovaný) 



Pluggable transports
* Utility pro různé způsoby přípojení 
* Maskování, směřování, ap. 
* GOOGLE:443 -> TOR



Tor Browser
* Upravený Firefox 
* Striktní konfigurace 
* Bezpečnostní pluginy 
* Easy to use (jeden balíček)





Proč je Tor důležitý
Tor is a critical 
technology, not just 
in terms of privacy 
protection, but in 
defense of our 
publication right -- 
our ability to route 
around censorship 
and ensure that when 
people speak their 
voices can be heard.



The Onion Services
* Anonymizace 
* Server nezná klienta 

* Bezpečnost 
* End-to-end encryption 

* Autorizace 
* Možný whitelist klientů 

* Rychlost 
* Žádné exit nodes



Využití* Vlastní 
* SSH 
* VPN 

* Tor-specific 
* Ricochet 
* Onionshare 

* Veřejné 
* Facebook  
* Blockchain 
* DuckDuckGo



Tor síť
* Privátní prefix 
* Forwarding 
* Tor DNS 

ssh rpqaeafzlfhgapoe.onion 

ssh -o ProxyCommand='nc -x localhost:
$9050 %h %p' rpqaeafzlfhgapoe.onion




