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Potrebuje Internet IPv6?

@ podle predstav z 90. let: nepochybné ano

@ podle soucasné reality: "\ = /~

@ uz pét let jsme bez IPv4 adres

@ Uspésné sluzby se prizplsobily

@ distribuované CDN sité snizuji atraktivitu globalniho tranzitu
@ bez potreby globalni komunikace neni tfreba globalni adresace
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CESNET & Freecz
Zdroj: Indiegogo ‘
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https://www.indiegogo.com/projects/garadget-app-smartphone/

B Garadget

I'm at your place with the

laptop. Where do you
& want me to leave it?

B Garadget
Garag r ‘Home: is now open

Keyless Entry’

Zdroj: Amazon
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https://www.amazon.com/Garadget-Remotely-Existing-Smartphone-Automation/dp/B01KUZ2JPS

Garadget
Hodnoceni zdkaznika na Amazon.com

Junk - DO NOT WASTE YOUR MONEY - iPhone app is a piece of junk,
crashes constantly...

| A

Reakce vyrobce

The abusive language here and in your negative Amazon review,
submitted minutes after experiencing a technical difficulty, only
demonstrates your poor impulse control...

At this time your only option is return Garadget to Amazon for
refund. Your unit ID 2f0036... will be denied server connection.

v
Zdroj: Business Insider %"ECESNET =
reecz

Ondrej Caletka (CESNET, z. s. p. o., vpsFree.cz) IPv6 tunely pomoci OpenVPN 8. fijna 2017 5/34


http://uk.businessinsider.com/iot-garage-door-opener-garadget-kills-customers-device-bad-amazon-review-2017-4

PrizpUsobeny internet

@ v garazi mame internet

@ v mobilu mame internet

@ presto nelze z mobilu gardz ovladat

@ misto zarizeni musime koupit balik zarizeni a sluzby

@ jak spolehlivé a dlouho bude fungovat sluzba, kterou neplatime?
@ co, az se provozovatel sluzby rozhodne délat néco jiného?

@ co kdyz se mu prestane libit nas tén v diskuzich?
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NAT jako bezpecnostni prvek

CESNET vpsFreecz
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Zdroj: Wired


https://www.wired.com/2015/07/hackers-remotely-kill-jeep-highway/

IPv6 jako lepsi internet

@ pripojena zarizeni komunikuji pfimo
@ cloudova sluzba je moznost, nikoli povinnost

@ vyrobci nespoléhaji, Ze bezpecnost bude zastoupena nedokonalosti
pristupové sité

CESNET s Feec,
% -

Ondrej Caletka (CESNET, z. s. p. 0., vpsFree.cz) IPv6 tunely pomoci OpenVPN 8. fijna 2017 8/34



Stav IPv6 u Ceskych ISP

@ bez velkych problémU v datacentrech
@ s problémy pro firemni zdkazniky

@ témeér nemozné pro rezidentni zakazniky

e nasazeno u xDSL pripojek
@ dobfe u T-Mobile
@ Spatné u 02
@ vibec u ostatnich

e pilotni provoz v siti UPC
@ bez moznosti vypnout router v modemu
@ bez moznosti rozdélit sit

e zadné plany u mobilnich siti
@ chcete-li IPv6 jako v Polsku, odstéhujte se do Polska
@ v USA nx10 miliond iPhon{ zcela bez IPv4 %%CESNET - vpred |
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Tunelovani IPv6 uvnitr IPv4

@ sluzba pristupu k Internetu poskytovana pres internet
@ automatické a manualni tunely

e 6to4

e Teredo

@ tunnelbroker.net
@ SixXS

%ﬁCESNET -
= vpseec |
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Automatické tunely

@ jednoduchy a bezestavovy

@ potrebuje verejnou IPv4 adresu
@ problém anonymnich bran

@ chyby implementaci ve Windows

@ extrémné komplikovany

@ nepotrebuje verejnou IPv4 adresu
@ problém anonymnich bran

@ extrémné nespolehlivy

Ondrej Caletka (CESNET, z. s. p. o., vpsFree.cz) IPv6 tunely pomoci OpenVPN 8. fijna 2017 11/34



o6to4

6to4
router

IPv6
island

2002::/16

IPv6 Internet

relay/

Ondrej Caletka (CESNET, z. s. p. 0., vpsFree.cz) IPv6 tunely pomoci OpenVPN 8. fijna 2017 12 /34



Konfigurované tunely

@ existovaly pred IPv6

@ maji pevné definované konce

@ stabilni cesta dat

@ spolehlivost urcena jen koncovymi body
@ mnoho technologii

IPv6-in-IPv4 (proto-41, sit)
IPv6-in-UDP-in-IPv4 (AYIYA)

IPSec

Wireguard

L2TP
PPP-over-X

OpenVPN %%NW_CESNET - poFreecs |
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O sluzbé SixXS

@ jiz od roku 2000

@ odrazovy muUstek pro rozjezd nového protokolu
@ desitky tunelovacich server@

@ moznost ziskat IPv6 i bez verejné IPv4 adresy

e staticky tunel V6V4
e V6V4 s heartbeatem
e V6UDPV4 tunel

@ vypnuto 6. 6. 2017

e zacalo byt kontraproduktivni
e nativni konektivity je dostatek

CESNET s Feec,
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Pohrbeno se SixXS

@ protokol TIC pro komunikaci s tunnel brokerem

@ protokol AYIYA pro tunelovani IPv6-over-UDP-over-1Pv4
@ klient aiccu (open source)

@ registracni systém (propriertarni)

@ server sixxsd (propriertarni)

e tunelovani V6V4, V6UDPV4 a heartbeat tunel v jednom procesu
@ smérovani v userspace, vysoky vykon
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Navykovost IPv6

@ IPv6 pouzivam od roku 2009
@ 2 lokality nativné, 3 tunelem
@ HE.net, kde je verejna IPv4 adresa (1 lokalita)
@ SixXS, kde neni (2 lokality)
e 0od 6. 6. 2017 offline ®
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Postavime si vlastni tunel

%ﬁCESNET -
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Co budeme potrebovat

@ dostatek IPv6 adres
@ minimalné /64 na jeden tunel + spojovacku

@ IPv4 adresu
@ néjaky software

CESNET s Feec,
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Kde ziskat adresy

@ béZznd nabidka VPS hostingl: nejvyse /64 na VPS
@ navic bez moznosti naroutovat podrozsah
@ delegovani adres podléhd pravidlm registrace

Pravidla registrace v RIPE regionu
@ drzitel prislusné adresy musi byt registrovan v RIPE Whois databazi
@ adresy mohou byt alokované, nebo pfirazené
@ jednou prifazené adresy nejde pod-priradit

CESNET s Feec,
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Alokace vs. prirazeni (assignment)

alokace adres slouzi k agregaci adresniho prostoru
@ alokované adresy jsou stale volné
@ je mozné vytvaret subalokace
@ neni mozné je pouzivat bez pfifazeni
prirfazeni znamend obsazeni daného prostredku konkrétnim ucelem
@ typicky zakaznikovi
@ nesmi byt pouzivany jinym subjektem
@ nelze délat sub-prifazeni
@ maximalni velikost /48 na end site

CESNET s Feec,
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Jak prirazovat adresy (a nezblaznit se z toho)

IPv4 @ pouziti CGN ©
@ vyjimky z pravidel pro broadband pools a PtP spoje

IPv6 @ moznost agregovaného prirazeni, typicky pro broadband
pools
@ povinna evidence poctu pouzitych adres

CESNET s Feec,
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Priklad prifazeni rozsahu adres

inet6num: 2001:718:e::/48
netname: CESNET-6BLUEBOX
status: ASSIGNED

Priklad agregovaného zaznamu

inet6num: 2a03:3b40:200::/39
netname: VPSFREE-IPV6-TUNNELS
status: AGGREGATED-BY-LIR

assignment-size:48

v

%MWW_CESNET | \psFreez
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Adresni plan

@ celkem k dispozici 512x/48

@ prvni /48 vyhrazena pro koncové body tuneld
@ dalsi prifrazujeme v rastru /44

@ prostor pro rlst kazdého pridélu

ID Certifikat Spojovacka Pridéleny prefix
200 spojovacka

210 oskar1 2a03:3b40:200::210 2a03:3b40:210::/48
220 krecmar1 2a03:3b40:200::220 2a03:3b40:220::/48
230 2a03:3b40:200::230 2a03:3b40:230::/48
240 2a03:3b40:200::240 2a03:3b40:240::/48
250 2a03:3b40:200::250 2a03:3b40:250::/48
260 2a03:3b40:200::260 2a03:3b40:260::/48
270 2a03:3b40:200::270 2a03:3b40:270::/:

8 CESNET s Feec,
% -
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Ping-pong

$ ping 2a03:3b40:300::300

PING 2a03:3b40:300::300(2a03:3b40:300::300) 56 data bytes
From 2a01:430:0:fe@b::2 icmp seq=1 Time exceeded: Hop limit
From 2a01:430:0:fe@b::2 icmp seq=2 Time exceeded: Hop limit

Eliminace ping-pongu
iface lo inet loopback
up ip -6 route add unreachable 2a03:3b40:200::/39

%WW—CESNET | \psFreez
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OpenVPN

@ univerzalni tunelovaci néstroj

@ rezim TUN point-to-multipoint

@ bezproblémovy prichod NATy, minimalni problémy s MTU
@ autentizace X.509 certifikaty

@ moznost vypnout Sifrovani a autentizaci provozu
e hlavné kvdli vykonu a latenci

CESNET s Feec,
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Vydavani certifikatl

@ samostatna certifikaCni autorita easyRSA3
@ generovani privatniho klice i certifikdtu na serveru
@ platnost certifikdtu 1 rok

@ TODO: upozornéni na konec platnosti
e motivace 1x ro¢né kontaktovat ISP

@ volba unique subject = no pro snadné obnovovani certifikatl
@ generovani konfiguracniho souboru klienta
@ moznost poslani Zadosti o certifikat

CESNET s Feec,
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Konfigurace OpenVPN serveru

mode server

dev tun0

ifconfig 169.254.200.200 255.255.255.255

ifconfig-ipv6 2a03:3b40:200::200/64 2a03:3b40:200::200
route-ipve 2a03:3b40:200::/40

client-config-dir /home/ansible/data/ccd

ccd-exclusive

auth none
cipher none
ncp-ciphers AES-256-GCM:AES-256-CBC

v
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Soubor s konfiguraci pro daného klienta

iroute-ipv6 2a03:3b40:200::210/128
iroute-ipv6 2a03:3b40:210::/48

Konfigurace OpenVPN klienta

client

remote ipv6tunOl.vpsfree.cz 1194
remote-cert-tls server

auth none

cipher none

ncp-disable

v
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Prvni zkusenosti

@ funguje dle ocekavani

@ vestavéné filtrovani BCP38 v OpenVPN
@ snadna integrace s OpenWRT/LEDE

@ vysoké pamétové naroky (problém 4/32)
@ nizkd dosazitelnd rychlost (150 Mbps)

CESNET s Feec,
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https://lede-project.org/meta/infobox/432_warning

Integrace s OpenWRT/LEDE/TurrisOS

/etc/config/network

config interface 'ipv6tun'
option ifname 'tunipv6'
option proto ‘static’
option ip6addr '2a03:3b40:200::2xx/64'
option ipbgw '2a03:3b40:200::200'
option ip6bprefix '2a03:3b40:2xx::/48'

CESNET s Feec,
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Reverzni DNS

@ skryty master server primo na tunelovacim serveru
@ prenos na verejné servery spolku

@ ru¢né spravovana zéna

@ mozno automatizovat v budoucnu

CESNET s Feec,
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Jak se zapojit

@ zejména pro lidi bez verejné IPv4 adresy
@ nutné rozumné koncové zarizeni (OpenWRT/Linux)
@ vhodnd ochota aktivné resSit problémy, zejm. v beta verzi

kontaktni adresa:
ipvbetun@vpsfree.cz

CESNET s Feec,
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Dalsi rozvoj

@ idealné utlum
@ testovani jinych tunelovacich protokoll (napr. Wireguard)
@ podpora pro V6V4 tunely

e vestavéna v Linuxu
@ minimalni overhead
e neperzistentni konfigurace

@ premlouvani ISP, aby pohli s IPv6
@ ¥aUspéch s A-net Liberec
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Dékuji za pozornost
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Ondrej Caletka
Ondrej.Caletka@cesnet.cz
https://0ndrej.Caletka.cz
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