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AGENDA

e« Cojetoaproc?
o Anatomie Smart karet a software vyuzivajici je

e Projekt OpenSC
o Praktické ukazky



CO JETO A PROC?




SMART KARTA

Plastova karta
Standardni zlaty konektor
Integrovany obvod

m Bezpelnd pamét: citliva data
o Privatni klice
o Certifikaty
o Datové polozky
= Cip:
o kryptografické operace

Kontrola PINu pred kritickymi operacemi
= Ctenf citlivych informaci
m Kryptografickd operace
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TYPY KARET

e USB tokeny

= Yubikey
= Nitrokey
m GoldKey

e Kombinace s jinou funkcionalitou

m U2F, OTP, OAUTH, PGP
= Sifrovana USB flash pamét




ZIVOTNI CYKLUS KARET

e Prvotni konfigurace

m Generovani klicl, nahravani certifikatd, nastaveni PINu
e Bézné pouziti

m Pouziti klicd, certifikdtl, zména PINu
e Administrativni Gkony

m resetovani zapomenutého PINu, mazani obsahu karty



VYUZITI V LINUXU

e Nahrazeni hesel, nebo privatnich klicl/certifikatl uloZzenych jinde

m Autentizace k webovym sluzbam z prohlizeCe (e-government, banky)
Prihl&dSeni k lokaInimu pocitaci

Odemceni Sifrovaného disku (LUKS, dm-crypt)

Autentizace k SSH serveru

SSO/pkinit - mechanismus s ziskani kerberos ticketu

e Podpisy/Sifrovani emaild



ANATOMIE

Specifikace Nastroj/knihovna v Linuxu

Aplikace Firefox, OpenSSH, ...

Knihovny NSS, engine_pkcs11+OpenSSL
PKCS#11, PKCS#15, PIV, GSC-IS OpenSC
PC/SC pcsc-lite
CCID pcsc-lite-ccid

USB libusb

Fyzicka ISO/IEC 7816




FYZICKA VRSTVA

e [SO/IEC 7816

m Fyzické parametry kontaktu
m Elektrické vlastnosti
m Popis prikazC a vymény dat (APDU)
m Pristupové prava
e |SO standard -- uzavrené

e Pristupne: http://www.cardwerk.com/smartcards/smartcard_standard_ISO7816-

4_6_basic_interindustry_commands.aspx
e Popisuje také ostatni vrstvy

m ne vSe se dnes pouZiva:
m Structured Card Query Language (SCQL)

Command APDU
Header (required) Body (optional)
Data
CLA INS P1 P2 Le Field Le




KNIHOVNY

e pcsc-lite
m Open source implementace PC/SC protokolu

m pcscd systemovy daemon
m Primo pouzivano OpenSC

e CCID

m Chip card interface device
m Soucast USB protokolu pro komunikaci se smart kartami

e OpenSC

m QOvladace pro specifické karty (desitky rlznych)
m Vystavuje PKCS#11 rozhrani pro pouZiti v aplikacich

e engine_pkcsi1
m OpenSSL nepodporuje PKCS#11



PKCS#11

cryptographic token interface

VysokoUroviové APl pro HSM a Smart karty
Modul je sdileny objekt (*.so) poskytujici C API
Definuje

m Kryptografické objekty (RSA klicCe, ...)
m QOperace pro pouZziti, generovani

Vyvoj:
m RSA Security (1994)
m OASIS (od 2013), otevrfené standardy

11. FUNCTIONS

¢ C_SignEncryptUpd:

CK_DEFINE_FUNCTIC
CK_SESSION_HAND
CK_BYTE_PTR pPa
CK_ULONG ulPart
CK_BYTE_PTR PpEn
CK_ULONG_PTR pu

)/

C_SignEncryptUpdate
operation, processing anc
the data part; ulPartLer
location that receives th
points to the location that



OPENSC

OpenSC.tokend

pkcs1 1-tool

Firefox

5 pkcs15-init :

opensc-pkcs11 S0

libpkcs15init

card || card

card

- PKCS#1 5 write drivers/pt

pkcs1 5-tool !

~a| libopensc

____________ emu ||emu || emu
............ card || card || card || card || card
............ CT-API OpenCT PC/SC

- - PKCS#15 readonly (emu)
--------------- Card dri

-------------- Reader dr

------------- Reader Reader |-| Reader
 card | card card

---------- Card readers/o!



PROJEKT OPENSC

vznik 2001, Finsko
Podpora vétSiny dnesnich karet:

= P|V - US vlada

CAC - US arméada

Atos CardOS (PKCS#15)
myEID

Coolkey (RHCS)

Multiplatformni Linux, Windows, macOS
implementace PKCS#11 API pro ostatni aplikace
PKCS#15 jako nizsi vrstva (kde chybi, emulovano)



MOJE ROLE

e Implementace, podpora a testovani karet pomoci Cl:

m CAC - US armada
m Coolkey (RHCS)

e Opravy a vylepsSeni pro ostatni karty (CardOS 5, PIV), dokumentace
e Funkcénost C_WaitForSlot pro interaktivni aplikace
e RSA-PSS podpisy



PRAKTICKE UKAZKY



CERTIFIKAT Z KARTY

# Get certificate from card in DER format

$ pkcsll-tool -r --id 11 --type cert \
—-module /usr/lib64/opensc-pkcsll.so > cert.der

Convert to more-used PEM
openssl x509 -inform DER -in cert.der > cert.pem

W S

List the content of the certificate
openssl x509 -in cert.pem -text

wr Sk



PODEPSAT NEJAKA DATA

$ cat data | pkecsll-tool --id 1 -m RSA-PKCS -p 123456 \
-s —--module /usr/lib64/opensc-pkcsll.so > data.sig

$ openssl rsautl -verify -certin -inkey cert.pem -in data.sic



OPENSSH KLIENT

# List public keys on the smart card in OpenSSH format
$ ssh-keygen -D /usr/lib64/pkcsll/opensc-pkcsll.so

# Attempt to connect to server example
$ ssh -I /usr/lib64/pkcsll/opensc-pkcsll.so example
Enter PIN '"PIV_II (PIV Card Holder pin)':

# Store permanent configuration in client config
$ cat ~/.ssh/config
Host shost
PKCS1ll1lProvider /usr/lib64/pkcsll/opensc-pkcsll.so



OPENSSH AGENT

7#
7#

$

W S

wr Sk

Make sure the ssh-agent is running
(does not work with gnome-keyring!)
test -e "$SSH AUTH SOCK" || eval $(ssh-agent)

Add card to the ssh-agent
ssh-add -s /usr/lib64/pkcsll/opensc-pkcsll.so

Connect to server example
ssh example

o Jaky Kkli¢ bude pouzit?



OPENSSH SERVER

# Start ssh-agent for server and add a card
$ eval $(ssh-agent -a /root/agent.sock)
$ ssh-add -s /usr/lib64/pkcsll/opensc-pkcsll.so

# Configure the server with the agent connection
$ sudo cat /etc/ssh/sshd config | grep -i HostKeyAgent
HostKeyAgent /root/agent.sock

# Start the ssh server
$ sudo systemctl start sshd



SUDO (PAM_SSH_AGENT_AUTH)

# Start ssh-agent for server and add a card
$ eval $(ssh-agent -a /root/agent.sock)
$ ssh-add -s /usr/lib64/pkcsll/opensc-pkcsll.so

# Configure sudo pam stack to accept ssh-agent authenticaitor
$ cat /etc/pam.d/sudo

auth sufficient pam ssh agent auth.so file=/etc/security/autl

# Store the public key from the card to
# /etc/security/authorized keys



FIREFOX/THUNDERBIRD

e Preferences -> Privacy&Security -> Security -> Security Devices ...

Device Manager

Security Modules and Devices Details
+ NSS Internal PKCS #11 Module

Generic Crypto Services .

Software Security Device Load PKCS#11 Device Driver

w Builtin Roots Module Enter the information for the module you want to add.

System Trust Module Name: = OpenSC
Default Trust

Module filename: Iusr/lib64/pkcsll/opensc-pkcsll.so{ Browse...

Cancel OK

Log In
Log Out

Y Change Password

Load
Unload
Enable FIPS




ODEMYKANI SIFROVANEHO DISKU

Vygenerujeme nahodny symetricky klic

= RANDOM_KEY="openssl rand -base64 32"
Vytvorime LUKS key-slot s timto klicem

m cryptsetup luksAddKey /dev/sda2 <(echo "SRANDOM_KEY")

Tento kli¢ neuloZzime, ale zaSifrujeme pomoci verejného klice z karty. Vysledek
uloZime na disk

Vytvorime vlastni LUKS key-script, ktery deSifruje predchozi soubor pomoci
privatniho klice na karté

m https://qgist.github.com/randomoracle/5922f0f8dcé6dfel/b672

e Nastavime LUKS aby tento key-script spoustél, kdyZz ma byt oddil odemcen
(/etc/crypttab):

home /dev/sdbl /crypto/fde ciphertext.bin luks,keyscript=/crypto/unlock. sl



SMART KARTY

Projekt OpenSC

Bezpecné uloZeni a pouZiti kryptografického materialu
M0Ze nahradit vétSinu pouZiti hesel

PKCS#11 rozhrani pro vyvojare

Dékuji za pozornost



