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Mini kviz

Jaka je Sance, Zze nékdy odejde disk s velmi dulezitymi daty?

5%? 10%?
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Duvod pouziti SW raidu

zamezeni ztraté dat pfi selhani disku (na Ukor performance)
zvysSeni vykonu ¢teni (i zapisu na Ukor bezpecnosti)
kombinovani kapacity disk{

levnéjsi oproti hw raidu (netfeba kupovat radic)
transparentné;jsi reseni oproti hw raidu - vidim co se deje
LVM, ZFS, MD (Multiple Devices)
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Setup RAIDu prikazem mdadm

mdadm (zaznamenejte si presné prikaz co pouzijete, muze se hodit)
smartctl pred setupem

zarovnani diskovych oddilt, klonovani partiSen

boot z raidu, linux umi jen metadata 0.9, lilo

resync po setupu prezije reboot jen s metadaty>=1

jména disku nejsou konstantni

po setupu pracovat vzdy s md device (mkfs, mount), ne s disky pfimo



Provoz (raid funguje)

cat /proc/mdstat

jostat -m

echo check > /sys/block/md0/md/sync_action
echo 200000 > /proc/sys/dev/raid/speed_limit_min

Pozor mize se liSit cesta v /sys nebo /proc



Selhani - pFiéi

e za béhu nebo pri rebootu

e nemoznost Cteni dat Ci metadat z disku - vadné sektory Ci chybne
prepsano

e selhani radice na disku nebo na zakladni desce

e necekany reboot/freeze pocitace

e vypadek proudu



Selhani - priznaky a detekce

dmesg hlasky o chybé ¢teni sektorl a pripadné korekci

dmesg hlasky o resetu radice

zvyseny load

vytuhnuti

vykopnuti disku z raidu, mail z mdadm (pozdé, ale lepSi nez nic)
smartctl -a



Priklad smartctl vystupu

Error 202 occurred at disk power-on lifetime: 24742 hours (1030 days + 22 hours)
When the command that caused the error occurred, the device was active or idle.

After command completion occurred, registers were:
ER ST SC SN CL CH DH

40 51 00 £ff ff f£ff 0Of Error: UNC at LBA = OxOfffffff = 268435455

Commands leading to the command that caused the error were:

CR FR SC SN CL CH DH DC Powered Up Time Command/Feature Name
60 00 80 ff ff ff 4f 00 28d+00:53:14.744 READ FPDMA QUEUED

60 00 80 ff ff f£ff 4f 00 28d+00:53:14.742 READ FPDMA QUEUED

60 00 80 ff ff ff 4f 00 28d+00:53:14.742 READ FPDMA QUEUED

60 00 80 ff ff ff 4f 00 28d+00:53:14.740 READ FPDMA QUEUED

60 00 80 f£f f£ff ff 4f 00 28d+00:53:14.739 READ FPDMA QUEUED 10



Priklad dmesg logu

412.575724] ata10.00: exception Emask 0x0 SAct 0x0 SErr 0x0 action 0x6

412.576452] ata10.00: BMDMA stat 0x64

412.577201] ata10.00: failed command: WRITE DMA EXT

412.577897] ata10.00: cmd 35/00:08:97:19:e4/00:00:18:00:00/e0 tag 0 dma 4096 out
412.577901] res 51/84:01:9e:19:e4/84:00:18:00:00/e0 Emask 0x10 (ATA bus error)
412.579294] ata10.00: status: { DRDY ERR }

412.579996] ata10.00: error: { ICRC ABRT }

412.580724] atal0: soft resetting link
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Pozor, nutné prevést ataN na spravné jména disku

Is -1 /sys/block/sd* \ | sed -e 's*.*-> \.\.*/sys* \ -e 's*/host* »' \ -e 's*/target.*/* *' \ | \
while read Path HostNum ID do echo ${ID}: $S(cat SPath/hostSHostNum/scsi_host/hostSHostNum/unique_id) done

11



Prevence

spojovat do raidu provérené disky

smartctl -t long

vyvarovat se pouziti hodné opotfebenych vSech diskl
vymenit podezrely disk ASAP
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Oprava - identifikace vadného disku

cat /proc/mdadm
hlasky dmesg
smartctl -a /dev/sda
mdadm -D /dev/md0
mdadm -E /dev/sda’l
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Oprava - vymeéna disku za chodu (hotswap)

mdadm --fail /dev/md0 /dev/sdaT

mdadm --remove /dev/mdO0 /dev/sda’

mdadm --add /dev/md0 /dev/sda1

fyzicky odpojit spravny disk (check serial), jinak degrade
pozor po rebootu mize mit disk jiné jméno v /dev

ex2
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Provoz pri selhani

e docasny provoz bez disku (zvysené riziko selhani dalsiho disku)
e docasny provoz s vadnym diskem (riziko zablokovani)

- pokud mozno read only
e resync zatézuje procesor i vSechny disky

echo 2000 > /proc/sys/dev/raid/speed_limit_m{in,ax} # min, max
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Oprava RAID1 - mirror

rozpad napr. po vypadku proudu

vSechny disky obsahuji kompletni filesystém

nechat rozpadlé, mount zvlast, diff, vybrat nejvhodné;jsi
neznamena bezchybny fs, vzdy nutné fsck
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Oprava - problém ozivit raid

e napf. pfi vypadku vice disku néz je parit/spare
e mdadm --force /dev/sdal /dev/sdb1 ...
vybrat disky s nejvyssim events
e re-setup v pripade poskozenych metadat
mdadm --create --assume-clean
nutné pouzit stejné parametry jako pri setupu, a navic assume clean
e opét vybrat disky s nejvysSim events
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Situace z praxe

e Po rebootu raid assembled na /dev/md127, nebo degraded
- mdadm --stop

e Porebootu raid ve stavu recheck, ale ma faulty drive

- check nejde zastavit
- zbytecné Cteni kdyz se pozdéji bude provadet resync, set speed limit

e Po hotswapu jsou vidét staré partisny, jako by se disk nevymeénil
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Doporuceni

poznacit si prikaz kterym byl raid setupnuty

poznadit si seriové Cisla vSech disku, v pfipadé Ze nejde zjistit serial
poridit si UPS

zalohovat
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Konec

Dékuji za pozornost

Tomas Matéjicek
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