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Prezentace uz ted na webu

https://www.petrkrcmar.cz
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Pro¢ nasazovat HTTPS?

HTTPS neni jen pro banky a mail

autenticita prendsenych dat

odposlech je povazovan za utok (RFC 7258)
pozménovani prenosul, supercookies, malware
ochrana osobnich Gdajd

zabranéni unosu session cookie

moznost nasazeni HTTP/2 - vykon
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ochrana osobnich Gdajd

zabranéni unosu session cookie

moznost nasazeni HTTP/2 - vykon

SSH je normalni, pro¢ pouzivat telnet?
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Problém: dtGvéryhodné predani klice

Sifrovat asymetrickou Sifrou umime

autentizace stejné dilezitd jako silna Sifra

jinak hrozi Gtok man-in-the-middle

problém ddvéryhodného predani verejného klice
protistrana je pro nas neznama

nastupuji autority: d@véryhodni prostrednici

ovéri Zadatele, vystavi certifikat
certifikat je verejny dokument

ROOT.CZ ¥ \pcFreecs |

Petr Krémar (Root.cz, vpsFree.cz) Soucasné problémy certifikagnich autorit (a jejich fesent) 9. fijna 2016 5/27



Retézec dlvéry

software znda korenové certifikaty

od serveru dostane retézec

certifikaty se musi vzajemné potvrzovat
konecny certifikat potvrzuje identitu
zaroven obsahuje verejny klic

identita je potvrzena, kli¢ predan
komunikace mUze zadit

existuje asi 1000 dUvéryhodnych CA
vétSina delegovanych - realné desitky firem
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Svét neni idealni

v ideadlnim svété neexistuji neopravnéné vydané certifikaty
technicka chyba, omyl, Gtok, statni zajmy

autority jsou ,univerzalné” dbvéryhodné

kteradkoliv mGze vydat dlvéryhodny certifikat

hrisnici: DigiNotar, Thawte, Symantec, WoSign...

retéz je silny jako nejslabsi ¢lanek

= tempo neudava nejlepsi autorita, ale nejhorsi

jedno shnilé jablko znici cely kosik
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Soucasna kauza WoSign

antedatované certifikdty s SHA-1

stejné sériové cislo

validace na libovolném TCP portu

vydani certifikatu k nadrfazené doméné
vydani certifikdtu bez zadosti

chyby v API StartSSL (vlastnénd také WoSign)
vybér korenl + moznost volby URL pro vyzvu
navic netransparentnost, Spatnd komunikace
WoSign odmitla revokovat certifikaty

= vazny problém pro celé PKI
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SECURITY WILL

RETURN IN
5 MINUTES

-
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@ vystaveni mezilehlého z rlznych koren(

@ nestaci odebrat ddvéru jedné autorité

@ retézec dlvéry mlze zacit jinde

@ problém treba u WoSign - ochrana pred znedtvéryhodnénim
@ mezilehly od StartCom, Unizeto a USERTRUST
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@ nestaci odebrat ddvéru jedné autorité

@ retézec dlvéry mlze zacit jinde

@ problém treba u WoSign - ochrana pred znedtvéryhodnénim
@ mezilehly od StartCom, Unizeto a USERTRUST

Other CA Roots
Let's Encrypt Let's Encrypt Website
Root Intermediate Certificate

IdenTrust Root

Glrefox (Mozilla)
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Problém: DV certifikaty

automatizovana validace

neodliSitelné od OV (poznate EV?)

velmi snadno ziskatelné

nevymyslel to Let’s Encrypt, vydava je kdekdo

staci vystavit soubor nebo prijmout mail

rada sluzeb umoznuje vystavovat soubory na své doméné
Google Drive, Dropbox, GitHub, Amazon...

neprovozujete néco podobného?
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Redeni: lepsi ochrana

@ nenechat vystavovat soubory na /.well-known/

@ rezervovat mailové adresy admin, administrator, webmaster,
hostmaster, postmaster

@ chranit nékteré typy zadznamuU: TXT a CAA (RFC 6844)
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@ nenechat vystavovat soubory na /.well-known/

@ rezervovat mailové adresy admin, administrator, webmaster,
hostmaster, postmaster

@ chranit nékteré typy zadznamuU: TXT a CAA (RFC 6844)

comodo.com. IN CAA 0@ issue "comodoca.com"
comodo.com. IN CAA 0 iodef "mailto:sslabuse@comodoca.com" J
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Ale...

@ doopravdy to nezabrani autorité vystavit certifikat
@ muUzZou se objevit dalsi chyby

@ jedna pochybna autorita rozbiji princip

@ Utoc¢nik si vybere nejméné dlavéryhodnou autoritu
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Problém: chybeéjici presmeérovani z HTTP

snadny vektor Utoku

presmérovani z HTTP na HTTPS probiha neSifrované
Utocnik mUze vlozit vlastni presmérovani

nebo presmeérovani neposlat a ovlivnit spojeni
nepozorny uzivatel nic nepozna
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Regeni: hlavi¢ka HSTS

@ HTTP Strict Transport Security (HSTS)

@ hlavicka v HTTP odpovédi (RFC 6797)

@ tento web musi mit vzdy dGvéryhodny certifikat
@ prohlize¢ sam prepise http:// na https://

@ TOFU = Trust On First Use
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@ hlavicka v HTTP odpovédi (RFC 6797)

@ tento web musi mit vzdy dGvéryhodny certifikat
@ prohlize¢ sam prepise http:// na https://

@ TOFU = Trust On First Use

Strict-Transport-Security: max-age=31536000; includeSubDomains; preload )
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@ HTTP Strict Transport Security (HSTS)

@ hlavicka v HTTP odpovédi (RFC 6797)

@ tento web musi mit vzdy dGvéryhodny certifikat
@ prohlize¢ sam prepise http:// na https://

@ TOFU = Trust On First Use

Strict-Transport-Security: max-age=31536000; includeSubDomains; preload )

@ mozno i HSTS preload
@ chrome://net-internals/#hsts
@ rozsireni HTTPS Everywhere
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Ale...

problém TOFU

nachylné k Gtoklim na systémové hodiny (NTP)
preload neskaluje (uz ted pres 11K polozek)

neresi primo problém autorit - jakykoliv cert vyhovi
nelze se jednodusSe zbavit (!) - opatrné pri nasazeni
mUze slouzit jako supercookie (i v anonymnim rezimu)
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Problém: svazani klice s webem

@ kli¢ je prenasen jen v certifikatu

@ web neni nijak vazan na autoritu

@ k vystaveni certifikatu donutim jinou autoritu
@ mUzu podvrhnout vlastni Sifrovaci klice

@ hodila by se dalSi vazba klice ke zdroji
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Regeni: hlavi¢ka HPKP

@ HTTP Public Key Pinning (HPKP)

@ hlavicka obsahujici hashe kli¢d (RFC 7469)
@ klient se je nauci a oCekava je

@ mozno vice kli¢d, ale minimalné dva

@ jeden musi lezet v cesté, druhy nesmi

@ alespon jeden je vzdy zalozni
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@ hlavicka obsahujici hashe kli¢d (RFC 7469)
@ klient se je nauci a oCekava je

@ mozno vice kli¢d, ale minimalné dva

@ jeden musi lezet v cesté, druhy nesmi

@ alespon jeden je vzdy zalozni

Public-Key-Pins: max-age=5184000;
pin-sha256="WoiWRyIOVNa9ihaBciRSC7XHj1iYS9VwUGOIud4PB18=";
pin-sha256="RRM1dGqnDFsCIXBTHky16vilobO1CgFFn/yOhI/y+ho=";
pin-sha256="k2v657xBs0VelPQRwOsHsw3bsGT2VzIqz5K+59sNQws=";
pin-sha256="K870oWBWMIUZfyddvDfoxL+81pNyoUB2ptGtnOfv6G2Q=";
pin-sha256="IQBnNBEiFuhj+8x6X8XLgh01V9Ic5/V3IRQLNFFc7v4=";
pin-sha256="1iielVXtL7HzAMF+/PVPRIxzT80kQxdZeJ+zduCB3ujo=";
pin-sha256="LvRiGEjRqfzurezaWuj8Wie2gyHMrW5Q06LspMnox7A=" ;
includeSubDomains
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Ale...

opét TOFU

pozor na chyby - ztratu kli¢d

autorita mUze zménit politiku a vyménit mezilehly kli¢
nepodporuje MSIE/Edge

podle Netcraftu pouziva jen 0,09 % webd

velmi mlady standard (duben 2015)
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Problém: potrebuji zneplatnit certifikat

CRL - Certificate Revocation List

seznamy revokovanych certifikatl véetné data
generuji se jednou za par dnl

klient je stahuje a keSuje zhruba tyden

cesta musi byt soucasti certifikatu

klient musi seznamy stahovat

neskaluje to - problém mobilnich klientd

co kdyz je zdroj nedostupny? (soft/hard fail)
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Regeni: OCSP

Online Certificate Status Protocol

zapojeni OCSP responderu, ktery vraci info o stavu
Jrazitko" potvrzujici platnost certifikatu

varianty ,good”, ,revoked”, ,unknown*

soucasti podepsané odpovédi je i Casové omezeni
informace je platna obvykle jeden az dva dny

je platna i offline - je mozné ji keSovat

mozno mit samostatnou subautoritu pro OCSP
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Ale...

pomeérné narocna komunikace (pro kazdy certifikat v retézci)
unikaji informace o tom, kdo se kam pripojuje

co kdyz je zdroj nedostupny?

mozno vyresit pomoci OCSP stapling - posila server

Utocnik s privatnim klicem mUze na cesté OCSP blokovat

v certifikdtu mUze byt priznak ,MustStaple”

pak musi server s certifikatem predat i OCSP razitko

Chrome nepodporuje OCSP od roku 2012
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Problém: Nemdzeme zrusit PKI?

@ mUzeme vymyslet jiny kanal pro ddvéryhodny prenos kli¢e
@ musel by mit podobné vlasnosti, ale zavrhnout autority

@ idedlni stav = ja sam jsem autoritou

@ muUzu sdm vystavovat bod ddvéry

@ je mozné nezavislym kandlem ovérit maj kli¢
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Regeni: DANE/TLSA

@ DNS-based Authentication of Named Entities (DANE)
@ pridava TLSA zaznam do DNS (RFC 6698)

@ podobné jako HPKP, ale v doméné

@ zaznamy jsou podepsané DNSSEC

@ nezavisly kanal pro ovéreni klice

@ ovéreni probéhne jesté pred TLS (odpada TOFU)

@ umi vlozit novy bod dlvéry nebo primo koncovy otisk
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+short 443. tcp.www.linuxdays.cz tlsa J

9
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Ale...

@ problémem je podpora DNSSEC

@ validuje asi tretina uzivateld (APNIC)

@ ale velka Cast vzdalené treba u Google (10 %)
@ musela by se dotdahnout na koncovou stanici

@ dalSi problém - v radé siti je rozbité DNS

@ nelze se tedy spolehnout vyhradné na DANE

@ skonc¢ime ve slepé uli¢ce bez potvrzenych klicd
@ proto prohlizeCe nepodporuji - bohuzel
@ DNS over TLS, dns.google.com (JSON)
@ dobrd podpora v mailovych serverech
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http://stats.labs.apnic.net/dnssec
https://dns.google.com

PKI se jen tak nezbavime

@ PKI je vSude, je to kriticka infrastruktura
@ spoléhaji na né&j weby, sluzby, APl a dalsi
@ bohuzel se jej asi rychle nezbavime

@ lepime diry po kolena ve vodé

@ ale snazime se plout dal...
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Otazky?

ROOT.CZ i Freecz
L

Petr Kr¢mar
petr.krcmar@iinfo.cz
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