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Internet jako lidska potreba

Self-esteem, Confidence, Achievement

/ Social Needs \
Friends, Family
/ Safety and Security \
Physiological Needs (survival)
Air, Shelter, Water, Food
WiFi
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(Skoro) vsichni chceme Wi-Fi

rychlé a spolehlivé

zdarma

bez slozité konfigurace

bezpeclné

i v dobé LTE (specificky trh)

zvlasté pak v Zzelezobetonovych katedralach

Ondrej Caletka (CESNET, z. s. p. 0.) eduroam tajemstvi zbaveny 9. fijna 2016 4/35



Druhy Wi-Fi siti

@ nesifrovana sit, primy pristup
e snadno provozovatelné
@ snadno pouzitelné
e velmi nebezpecné pro uzivatele i provozovatele
@ nesifrovana sit, captive portal
@ snadno provozovatelné
e obtizné pouzitelné
e velmi nebezpecné pro uzivatele
@ sit zabezpecend sdilenym WPA heslem
@ snadno provozovatelné i pouzitelné
e velmi bezpecné pro uzivatele
@ sit zabezpecend pomoci 802.1X
e obtizné provozovatelné i pouzitelné i 0
e velmi bezpecné %%
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Kdyz zaklepe policie...

@ anonymni Wi-Fi sité funguji dobre, nez jsou zneuzity k pachani
kyberkriminality

@ provozovatelé maji (alespon nékde) odpovédnost za chovani
uzivatell ve své siti

@ prinejmensim to je neprijemnost
@ provozovani anonymni sité jako alibi pro svou vlastni nelegalni
c¢innost nefunguje

FFR s00s auis
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Captive portaly

@ klient se pripoji k nesifrované siti
@ jeho komunikace je blokovana a HTTP provoz unasen (!) smérem
k autentiza¢nimu portélu

@ po ovéreni jména a hesla je komunikace pro danou MAC adresu
povolena

Broken by design

@ michani autentizovanych a neautentizovanych uzivatell v jedné siti
@ nekompatibilita s HTTPS (a IPv6, DNSSEC, atd.)
@ neprijemny uzivatelsky zazitek

Wy N
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[ internet hotspot X
& @ 192.168.192.1/login?dst=http%3A%2F%2Fwww.mydealz.de%2F ¢ v B

Witamy w Hot Spot PR

Aby korzystac z internetu wpisz:

Login: Przewozy
Hasto: Regionalne

login |Przewozy

password -
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Zapamatované nesifrované sité

@ vétsina zarizeni si pripojeni k nesifrované siti pamatuje

@ nasledné se snazi aktivné objevovat takovou sit

@ Utocnik trividlné zachyti vyzvy a vytvori pozadovanou sit na miru
@ dostupna reseni - napf. Wi-Fi Pineapple

Nikdy nenechdavejte nesSifrované sité v seznamu oblibenych!

() WiFi Pingapple
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Projekt eduroam

@ vznikl v roce 2002 v Nizozemsku, do CR dorazil v roce 2004
@ problém pro akademiky, migrujici mezi univerzitami
e bylo tfeba nahlasit MAC adresy
e pripadné si zapUjcit spravnou sitovou kartu
@ myslenka kooperace mezi akademickymi provozovateli
(bezdratovych) siti
e reciprocni princip - kdo chce ucet, musi poskytovat sluzbu
@ plvodné podpora 802.1x, VPN i captive portall
e od 1. 10. 2007 zadkaz captive portald
e pouziti VPN nikdy poradné nefungovalo

@ resi autentizaci, ne konektivitu (tu dodava hostitel) %ﬁg}
S #3

s CESNET
5
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Autentizace podle 802.1x

@ klient se fyzicky pripoji k siti, veSkery provoz je blokovan

@ autentikator vyzve klienta protokolem EAP-over-LAN

@ zpravy EAPOL jsou autentikatorem (typicky switch nebo AP)
predavany autentizacnimu serveru

@ supplicant uvnitr klienta komunikuje s autentizacnim serverem

@ pri pozitivni odpovédi je klient vpustén do sité

Authenticator 2 Authentication server
RADIUS / Diameter

£ ®%  1996-2016
Te s CESNET
Internet or other LAN resources Pl KO

Arran Cudbard-Bell, Wikimedia, FDL
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Federace eduroam

.CZ .SK
national national
RADIUS RADIUS

Root RADIUS

orgl.cz
RADIUS

RADIUS
[iijorgl.cz org2.sk
user DB user DB

userl@org2.sk user2@org2.sk .
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Federace eduroam

@ lokalni uzivatelé jsou odbaveni lokalné
@ ostatni jsou smérovani pomoci realmu v uzivatelském jménu

@ EAP sezeni je vzdy navazano od supplicanta k autentizacnimu
serveru domovské organizace (IdP)

@ pro uzivatele neni zadny rozdil mezi domovskou a cizi organizaci
@ pouzivané autentizacni metody:
EAP-TTLS/EAP-PEAP

@ vnéjsi TLS tunel s autentizaci serverového certifikatu
e vnitni EAP ovéreni klienta (EAP-MSCHAPv2, EAP-PAP)

EAP-TLS
e vzajemna autentizace certifikaty s

CESNET
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Vnéjsi a vnitrni identita

vnéjsi (anonymni) identita

@ putuje v otevrené podobé

@ slouzi pro smérovani k IdP v ramci federace

@ identita uzivatele mdze byt anonymizovana
(napf. anonymous@example.org)

vnitrni identita
@ putuje uvnitf TLS tunelu k IdP

@ slouzi k autentizaci
@ vidi ji jen IdP

FFR s00s auis
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Propojeni RADIUS serveri

@ RADIUS protokol pouzivd UDP, Sifruje pouze heslo sdilenym
tajemstvim
@ pro vyssi ochranu transportovan v IPSec
e obtizna konfigurace
e nekompatibilni s preklady adres
e nutnost udrzovat tunel nazivu
@ prechod na protokol RadSec

e RADIUS protokol tunelovany v TLS/TCP
e vzdjemna autentizace TLS certifikaty
e snadna konfigurace

FFR s00s auis
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Dynamické objevovani RadSec

@ hierarchicky systém doménovych jmen funguje dobre jen s ccTLD
pfipojeni organizaci s realmem .eu nebo .edu obtizné Skalovatelné

@ pouziti NAPTR a SRV zdznamU v DNS pro objeveni RADIUS serveru
pro dany realm (obdoba ENUM pro SIP)

@ oveéreni prislusnosti k eduroamu TLS certifikdtem vydanym
konkrétni autoritou

@ povinné pro gTLD realmy, volitelné pro ccTLD
zkraceni autentizacni cesty, idedlné na SP - IdP bez prostrednik

@ idea Let’'s RadSec - automatizované vydavat certifikdty s ovérenim
prostrednictvim existujici hierarchie
%3% CESNET

Ondrej Caletka (CESNET, z. s. p. 0.) eduroam tajemstvi zbaveny 9. fijna 2016 17/35



eduroam v praxi
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Problémy SP
Dohledani majitele dané adresy

@ 802.1x reSi jen pfristup k siti - zna pouze MAC adresu

@ jen néktera L2 zarizeni registruji klientské IP(v4/v6) adresy
v UcCtovacich datech

@ je-li pouzit NAT, je tfeba uchovéavat informace o prekladech

v

Zablokovani konkrétniho uzivatele

@ je k dispozici pouze MAC adresa (tu m@ze ménit) a vnéjsi identita (ta
muUze byt spole¢nd pro vSechny uzivatele dané organizace)

@ spolehlivé zablokovani vyzaduje manualni komunikaci s IdP
@ reSenim je novy IdP atribut Chargeable-User-ldentity
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Problémy IdP

ZpUsob autentizace, volba EAP protokolu

@ nejCastéji heslem a EAP-MSCHAPv2

@ samostatné heslo - bude uloZzené nechrdnéné v zarizenich
@ generovat nebo nechat uzivatele zvolit?

@ podporovat/tolerovat anonymni vnéjsi identity?

Volba certifikatu pro autentizaci vnéjsiho TLS tunelu
@ zvolenou CA je velmi obtizné zmeénit
@ verejné CA funguje out-of-the-box, ale nebezpecné

vvvvvv

@ privatni CA vyzaduje slozitéjsi konfiguraci, ale mUze byt bezpecnéjsi
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Problémy uzivatell

@ jak sluzbu nakonfigurovat aby fungovala
@ a aby byla bezpec¢na
@ a aby to zvladl i bézny uzivatel
@ problematické ovérovani vnéjsiho TLS tunelu
e Windows ve vychozim stavu vyzaduji jakykoli platny verejny certifikat
e Apple pouziva TOFU pfistup, vyvola dialog pro ovéreni otisku
e ostatni ve vychozim stavu neovéruji nic
@ idealni spravné nastaveni
e dUvéra v privatni CA, kterad vydava certifikaty pouze pro RADIUS
e dlvéra ve verejné PKl a explicitné konfigurované jméno serveru

Wy N
% %% CESNET
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Proc¢ je ovérovani certifikatu dtlezité
@ kdokoli mlze nastavit své AP, aby vysilalo ESSID eduroam
o i kdyZ tim riskuje Zalobu od GEANT

@ autentizaci nezapoji do eduroamu, ale otoci proti svému serveru
e klient nepozna, ze nemluvi s domovskou organizaci
e Vv pripadé pouziti EAP-PAP je heslo okamzité odcizeno
e MSCHAPvV2 je davno prolomeny, ziskani hesla je otdzkou max. hodin

Obtizné ovéreni certifikatu
@ supplicant nezna spravné jméno serveru
@ bez pripojeni nelze kontrolovat revokaci

Wy N
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Ovérovani klientskym certifikatem

@ eliminuje moznost odcizit heslo

@ obvykle velmi obtizné pro uzivatele

@ problém s velkymi pakety

ClientHello s certifikatem je velky

nékteré tunely mohou mit mensi MTU a vynucovat fragmentaci
nékteré firewally blokuji fragmenty

autentizgénl’ vyzva do domovské organizace nedoputuje

v ramci CR automaticky testovano

Ondrej Caletka (CESNET, z. s. p. 0.)
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eduroam Configuration Assistant Tool

@ nastroj pro snadnou a bezpecnou konfiguraci -
@ vychéazi z XML profilu, ktery publikuje IdP
@ generuje instalator pro konkrétni instituci A
da plathrmU eduroam
e Windows Vista+
o OS X / maCOS Soucasna konfiaurace zafizeni:
& Found SSII.J “e‘duroar(ri\;:al:h mixed mode
o Linux (funguje tém&F viude!) g e
o Chrome OS : ::\?:rrgsgfet:(%(a(ch:.cesnet.cz
o Apple |OS 5+ Uzi éjméno: caletk C:
e Android 4.3+ Heso
@ jedina moznost, jak v Androidu nastavit ohons meton il st ovon o
kontrolu jména serveru %f%
ki ) CESNET
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https://cat.eduroam.org

Rucni konfigurace - WPA Supplicant

network={
ssid="eduroam"
key mgmt=WPA-EAP
eap=PEAP
identity="caletka@cesnet.cz"
password=hash:012c9edfb06b543233745c9aff836490
ca cert="/etc/ssl/certs/AddTrust External Root.pem"
altsubject match="DNS:radl.ces.net;DNS:rad2.ces.net"

|

Ziskani hashe hesla - ochrana pred letmym pohledem

$ python -c 'import getpass,hashlib; print(hashlib.new("md4",
> getpass.getpass().encode("utf-16le")).hexdigest())"
Password: CorrectHorseBatteryStaple
012c9edfb06b543233745¢c9af 836490
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https://gist.github.com/oskar456/f641b946bc87b28b4cb097854fe45e88

Vcelka Maja

@ chybna konfigurace RADIUS serveru pfi neshodé realmu vnitrni

identity predava autentizacni zpravy dal
@ uzivatel z orgC navstivi orgA s pouzitim anonymni identity orgB
@ orgA se mylné domniva, ze uzivatel prichazi z orgB
@ orgC se mylné domniva, ze uzivatel roamuje v orgB

3%

orgB

sz

((I)) 27,9
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Problematicka signalizace

@ vyhodnocovani Zivosti realm(

e server konkrétniho realmu prestane odpovidat

e klient preposila dotaz pres nadrazeny server

e nadrazeny server nema jak odpovédét

e klient vyhodnoti nadrazeny server jako nefunk¢ni
e prestanou fungovat i jiné realmy

@ Spatné chovani supplicanta

e nezobrazuji uzivateli dlvod odmitnuti zadosti
e timeout odpovédi vyhodnoti jako Spatné heslo

@ neexistuje zadny zplsob komunikace IdP/SP s uZivatelem

Wy N
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e
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Expirované ucty

@ pri opusténi univerzity uzivatelé
zapominaji odkonfigurovat
ulozené ucty

@ vybiji si baterii, kdykoli jsou
v dosahu eduroamu

@ pro autentizacni servery zadny
prakticky problem

@ situace se zhorsila se zadlohou
Wi-Fi siti do cloudu

Wy N
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Kolize Wi-Fi siti

@ typicky problém v kampusech

e jedna budova, 3 r@izné eduroamy
e kazdy poskytuje nezdavislou IP konektivitu
e nektera zarizeni se trvale drzi nespravné sité

@ nemoznost vynutit pouziti konkrétni sité/technologie

e essid typu eduroam-5Ghz, eduroam-cesnet rozbiji roaming
e resenim muUze byt HotSpot 2.0

Hot Spot 2.0 / Passpoint / 802.11u

@ rozsireni metadat Wi-Fi AP
@ moznost komunikace s uzivatelem pred autentizaci
@ moznost identifikovat asociaci nezavisle na essid
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Prilis paranoidni SP

@ organizace poskytujici eduroam mdze pripojovat uzivatele
dynamicky do réznych siti

@ mistni uzivatelé mohou byt pripojovani libovolné

@ hosté by méli byt pripojovani do sité s pristupem alespon k:

HTTP/S, FTP

SSH

OpenVPN/IPSec/PPTP

IPv6 in IPv4

e SMTP/S, POP3/S, IMAP/S

@ testovaci ucty by nemély mit pristup nikam

FFR s00s auis
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Matice dostupnosti

1996-2016

CESNET

https://ermon.cesnet.cz/matrix/index.html
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Projekt eduroom

kompletni feSeni pro nasazeni eduroam SP v malych organizacich
a na cestach

postavené na komoditnim hardwaru a OpenWRT

automaticky provisioning certifikatu i nastaveni z projektu BeeSIP
pripojeni k federaci pomoci RadSecproxy

netflow sonda pro zaznamenavani prekladl adres

addrwatch pro zjistovani adres ucastnikd

podpora IPv4 i IPv6 (podle hostitelské site)

dalkova sprava a logovani pomoci OpenVPN

moznost LTE uplinku

B 1005 200
% 2% CESNET
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captive portaly jsou zlo
802.1x ma slaba mista, ale poskytuje vysoky komfort
nikdy nenechavejte nesifrované sité v seznamu oblibenych
vzdy konfigurujte svij eduroam Ucet bezpecné

e volte silné heslo

e ovérujte identitu svého IdP
@ prednostné pouzivejte nastroj https://cat.eduroam.org

e neni-li vasSe instituce v nabidce, pozadejte spravce svého IdP

@ namét na start-up

e rozsSirit koncept eduroam mimo akademickou obec
e konkurovat reSenim postavenym na captive portalech o
e vyuzivat narodni e-identity %ﬁ% CEsnEr
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https://cat.eduroam.org

Dékuji za pozornost

Ondrej Caletka
Ondrej.Caletka@cesnet.cz
https://0ndfej.Caletka.cz
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