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A proc?

ProC bychom méli Sifrovat i stranky, ke
kterym se neprihlasujeme?
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HTTPS BY MELO BYT VSUDE

Cely internet sméfuje k Sifrovani. Bezpefnosinich kauz pribyva a s nimi se nasobi
usill rozsIfit | Sifrovani mezi uZivatelem a sluZbami. HTTPS by se mélo stat
standardem, ktery bude nejen ofekavan, ale | vyZadovan na mnoha drovnich: od
prohliZzeél az po uZivatele. Vysledkem bude lepsl web pro viechny.

Psali to na rootu. Pred dvéma tydny a celkem
zevrubne. Predpokladam, ze jste vsichni Cetli, tedy..



Dekuji za pozornost!

(Pokud jste to nahodou necetli nebo chcete
vedet vice, poslouchejte dale a treba se
dozvite neéco nového.)




root@home:~# curl -I https://www.root.cz/
HTTP/1.0 381 Moved Permanently

Location: http://www.root.cz/
Content-Type: text/html

Content-Length: 156

Root sam pred par dny HTTPS zprovoznil. Zatim jen takto,
ale da se predpokladat, ze brzy na ngj prejde na ostro.



Dobre, tak co jsou ty duvody?

P



Internet Engineering Task Force (IETF) S. Farrell
Request for Comments: 7258 Trinity College Dublin
BCP: 188 H. Tschofenig
Category: Best Current Practice ARM Ltd.
ISSN: 2676-1721 May 2814

Pervasive Monitoring Is an Attack

Abstract

Pervasive monitoring is a technical attack that should be mitigated
in the design of IETF protocols, where possible.

Dle RFC 7258 mame vsudypritomné sledovani povazovat
za utok a snazit se mu branit a omezovat moznosti
odposlechu uz v samotnych prenosovych protokolech.



Nectu nic tajného, mné smirovani nevad.i..

Ne kazdemu to vadi, ze je jeho aktivita na
internetu sledovana (napfr. zamestnavatelem
nebo reklamnimi agenturami). Jakeé jsou tedy

dalSi duvody?




- “Eric” “Mill” £ Sledovat

Wikipedia's decision to enforce HTTPS is

now pitting them against Russian censors,
who want the HTTPS turned off:

theguardian.com/world/2015/aug...
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Russia briefly bans Wikipedia over page relating to drug use

Court ordered ban on page about charas, an Indian form of hashish, but some
Russian users found entire site blocked due to secure htips protocol

Wikipedia se po zavedeni HTTPS dostala do kfizku s ruskymi
cenzory — nemonhli zablokovat konkrétni stranku a zadal
odstran&ni HTTPS. Ufady udrzuji seznamy stranek, na které
vsichni lokalni poskytovatelé pripojeni blokuji pristup.



“Eric” “Mill”
- Wikipedia's decision to enforce HTTPS is now pitting them against Russian

censors, who want the HTTPS turned off: theguardian.com/world/2015/aug...

Faidon Liambotis X Sledovat

konklone The fun part of course is that
with HSTS at 1y and preloaded into

browsers, we couldn't "turn it off" even if we
wanted to :)

Se zapnutym HSTS (vice pozdeji) a preloadem v
prohlizeCich uz ale vypnuti HTTPS neni ani technicky mozné
a tedy neni mozné ani blokovat Ci modifikovat Casti obsahu.



To je Rusko, u nas prece cenzura nehrozi..

Dobre, zasahovat do obsahu stranek se mi
nelibi, ale u nas prece neni cenzura jako v
Rusku, my mame pristup na internet bez
regulace statni spravou.




Hlava Il
Nepovolené internetové hry

§ 82
Blokace nepovolenych internetovych her

(1) Poskytovatele pfipojeni k internetu na tzemi Ceské republiky jsou povinni zamezit
v piistupu  k internetovym strankam uvedenym na seznamu internetovych stranek
s nepovolenymi internetovymi hrami (dale jen ,,seznam nepovolenych internetovych her*).

Prave v techto dnech projednavany navrh novely
zakona o hazardnich hrach ale navrhuje presne
takovy druh regulace a otevira Pandorinu skrinku.
Chceme, aby ministerstvo urCovalo, jaké stranky si
smime prohlizet a jakeé ne?



Hmm, a to je jako vse?

Jsou tedy Smirovani a cenzura jediné
duvody pro nasazovani HTTPS?




How??

Exploit the target transparently by injecting a
browser-based exploit while he's surfing
the web (http)

JFackingTeam|

Ve znamé kauze HackingTeam se v plneé nahoté ukazalo, jak
se infikuji poCitaCe obéti malwarem — utocny kod se vklada
po ceste do jinak zcela legitimnich webovych stranek
fungujicich na nesifrovanem HTTP, kdyz je obet navstivi.




(«3The Hacker News

Security 1n a serious way

Hacking Team Flash Zero-Day Linked to Cyber Attacks on

South Korea and Japan

G+ 121 | [{NITR < 2.5k 962 W Tweet 226 |[[[JShare (11| ECeEANIENEN: 1405

Vyuzivali k tomu napr. 0-day zranitelnost ve Flash Playeru.



((( 3The Hacker News'

Security 1N a serious way

Second Flash Player Zero-day Exploit found in "Hacking

Team’ Dump

i) Saturday, July 11, 2015 & Swati K delwal

e ~ B

Watll Bnandel
G+ | 189 | (IRl <23k 1703 | |W Tweet | 452

2nd Flash Player Oday Exploit

...Ireasure found in Hacking Team Dump

A ne jednu..



HA@SKBUSTERS

Hackbusters is an awesome [T

Hacklng Team, the third Flash Zero-
Day Is out: CVE-2015-5123

5.co - 3 months ago

Following the Hacking Team data breach, the security researchers
discovered the third Adobe Flash Player zero-day vulnerability.
Athird Adobe Flash Player zero-day has been discovered since the
HackingTeam breach. :

files, the third Adobe Flash zero-day has

" 3 2P P - ) 1'. = .
After two Adobe Fl: Zg 1VS disclosed in a row from the

control of the at

Windows, '|.|’|,_

Ani ne dve a samozrejme ne jen ve Flashi. Meli pripravené
zranitelnosti prakticky pro jakoukoliv bézné pouzivanou
platformu na pocitacich, tabletech nebo mobilech.



& ¢ Sledovat

Adobe has released a fix for the

hackingteam Oday
helpx.adobe.com/security/produ... don't

install the fix. uninstall the flash player, it's
better

Kdyz uz jsme u toho Flashe, Adobe nalezene diry
s odstupem Casu zaplatuje, ale neinstalujte je — Flash proste
odstrante. Vazné diry se v ném objevuji stale dokola a je jiz
prezity. Stejné se v nem dnes zobrazuje zejména reklama.



Pro€ by po mne sel nejaky HackingTeam?

Malware ve svém mobilu/tabletu/pocitaCi nechcete, ale proc€

by pravé po vas el néjaky HackingTeam nebo PCR, ktera
pouziva jejich SW?

Nemusi, staci ze pouzivate Wi-Fi..




Tato krabicka za $99 zjisti, k jakym Wi-Fi sitim je vase
zarizeni ochotno se pripojit a obratem takovou vytvori. Na nic
neklikate, nic nepotvrzujete, staci byt jen v jeji blizkosti.
Nasledne Ize provadet vsechny myslitelneé MITM utoky.
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Chromium = Chromium Security >

Marking HTTP As Non-Secure

Proposal

We, the Chrome Security Team, propose that user agents (UAs) gradually change their UX to
display non-secure origins as affirmatively non-secure. We intend to devise and begin deploying a
transition plan for Chrome in 2015.

The goal of this proposal is to maore clearly display to users that HTTP provides no data security.
Request

We'd like to hear everyone’s thoughts on this proposal, and to discuss with the web community about
how different transition plans might serve users.

Background

We all need data communication on the web to be secure (private, authenticated, untampered). When
there is no data security, the UA should explicitly display that, so users can make informed decisions
about how to interact with an origin.

Roughly speaking, there are three basic transport layer security states for web origins:

* Secure (valid HTTPS, other origins like (*, localhost, *));

* Dubious (valid HTTPS but with mixed passive resources, valid HTTPS with minor TLS errors);
and

* Non-secure (broken HTTPS, HTTP).

For more precise definitions of secure and non-secure, see Requirements for Powerful Features and
Mixed Content.

Re3enim by bylo, kdyby prohlize&e pouzivaly jen HTTPS. Chrome
dnes zvyraznuje weby, které maji na HTTPS slaby certifikat.
Paradoxné ale neoznacCuje weby, které nemaji vibec zadné

zabezpeceni. Zrejme je to ale jen otazka Casu.




Vzdyt’ SSL je take plné chyb..

| v SSL implementacich, protokolech a Sifrovacich
algoritmech jsou chyby a slabiny. Pojdme se
podivat na nekolik tech nedavnych.




Bezprecedentni chyba HeartBleed v OpenSSL umoznovala
vzdalené ziskat fragmenty pameti serveru a tedy i privatni kliC
komunikace a to bez jakékoliv stopé po této aktivité. Kromé
zaplatovani bylo nutné vymeénit certifikaty vcetné klicu.



Algoritmus SHA-1, ktery byl nejrozSifengjSim algoritmem pro
ovérovani SSL certifikatu, je dnes jiz slaby a nelze ho povazovat za
bezpecCny. Nahrazuje se algoritmem SHA-256. Weby s SHA-1
certifikatem jsou oznaCovany jako nezabezpecCené. Kdo tedy po
HeartBleed nasadil novy SHA-1 certifikat, mohl jej ménit znovu.



Chyby se nevyhybaly ani komerénim platformam. SSL
implementace ve Windows (SChannel) obsahovala
zavaznou remote-code-execution chybu.



Not

Chyba POODLE se netykala implementace, ale samotného
SSL 3.0 protokolu, ktery byl sice stary, ale stale hojné uzivany. Po
zverejnéni se tato verze protokolu velice rychle prestala pouzivat.

(Kéz by stejne rychle zmizel Flash po kauze HackingTeam..)



The Logjam Attack

Warning! Your web browser is vulnerable to Logjam and can be tricked into using weak encryption. You should update your browser.

Diffie-Hellman key exchange is a popular cryptographic algorithm that allows Internet protocols to agree on a shared key and negotiate a
secure connection. It is fundamental to many protocols including HTTPS, S5H, |Psec, SMTPS, and protocols that rely on TLS.

We have uncovered several weaknesses in how Diffie-Hellman key exchange has been deployed:

Utok nazvany Logjam vyuzival zranitelnosti v implementacich
vymeény klicd metodou Diffie-Hellman. Kromé& HTTPS se tyka |
protokolu jako SSH nebo ruzné VPN implementace. Bylo nutné
aktualizovat SW tak, aby mohl pouzivat delSi a nahodné
generovaneé DH parametry.



Internet Engineering Task Force (IETF) A. Popov
Request for Comments: 7465 Microsoft Corp.
Updates: 5246, 4346, 2246 February 2815
Category: Standards Track

ISSN: 2070-1721

Prohibiting RC4 Cipher Suites

Abstract

This document requires that Transport Layer Security (TLS) clients
and servers never negotiate the use of RC4 cipher suites when they
establish connections. This applies to all TLS versions. This
document updates RFCs 5246, 4346, and 2246.

V hojne vyuzivané Sifrovaci sadé RC4 bylo nalezeno nékolik
slabin, a tak byla tato Sifra oznaCena jako slaba a nevhodna k
zabezpeceni komunikace.



OK, tak jak to spravne nastavit?

Kdyz je v SSL tolik chyb, jak to tedy nastavit a
kde zjistim, ze to mam nastaveno spravne?

<



@ QUALYSN SSL LABS Projects  Qualys.com  Contact

You are here: Home > Projects > SSL Server Test = active24.cz > 2al2:4a8.ac24:100:0:0:96:6

SSL Report: active24.cz (2a02:4a8:ac24:100:0:0:96:6)
Assessed on: Fri, 09 Oct 2015 02:14:11 UTC | HIDDEN | Clear cache Scan AI"IOthEI' »

Certificate

Key Exchange

coner st |

Visit our decumentation page for more infermation, configuration guides, and books. Known issues are documented here.

This server supports TLS_FALLBACK_SCSV to prevent protocol downgrade attacks.

This server supports HTTP Strict Transport Security with long duration. Grade set to A+. MORE INFO =

Velky pomocnik je online nastroj ssllabs.com od Qualys. Znamkuje
nastaveni Sifer na vasem HTTPS podobné, jako se znamkuji pracky a
ledniCky v obchodech. Hodnoceni je prubézné aktualizovano podle
aktualnich znalosti. Jednou za Cas se urcite sami otestujte.




Generate MozillaSe x %Y

& https://mozilla.github.io

mozillav

Mozilla SSL Configuration Generator

* Apache Modern Server Version 2.2.15
Nginx * |ntermediate OpenSSL Version |1.0.1e
HAProxy Old HSTS Enabled #

AWS ELB

apache 2.2.15 | intermediate profile | OpenSSL
1.0.7e | link

2.3, Java’

<VirtualHost *:443>

SSLEngine on

SSLCertificateFile fpath/to/signed certificate
SSLCertificateChainFile fpath/to/intermediate certificate
SSLCertificateKeyFile fpath/to/private/key
SSLCACertificateFile fpath/to/all ca certs

# intermediate configuration, tweak to your needs
SSLProtocol all -S5Lwv2 -55Lv3
SSLCipherSuite ECDHE-RSA-AES128-GCM-SHA256: ECDHE-ECDSA-AES128-GCM-SHA256: EC

SSLHonorCipherOrder an

Nékdy muze byt slozité na serveru konkrétni Sifry spravné nastavit.
MuzZete proto pouzit tento nastroj, ktery vhodnou konfiguraci vygeneruje.




OK, mam A. Ted mohu byt v klidu?

Takze kdyz mam na SSL Labs znamku ,A" a
vesSkery HTTP provoz pfesmerovavam na HTTPS,
tak uz mi MITM utoky nehrozi?




Bohuzel hrozi — problem je v tom uvodnim presmerovani, které MITM
muUzZe zachytit a udrZet vas na nesifrovaném spojeni. Rika se tomu SSL
Stripping. Kdyz zadame adresu do prohlizeCe, obvykle neuvadime
protokol a prohlizeC tedy pouzije HTTP. Na HTTPS nas presmeruje az
nasledna odpovéd serveru, kterou utoCnik muze zachytit a modifikovat.



HSTS

Resenim je HTTP Strict Transport Security, které vasemu prohlizedi
rika, ze ma web naditat rovnou po HTTPS a na HTTP se vubec
nedotazovat. Tuto informaci si prohlizeC zapamatuje ihned po prvni
navsteve takto zabezpeceného webu. Pokud nastavite, aby si to
prohlizeCe pamatovaly alespon pul roku, SSL Labs vas odméni
znamkou ,A+".



Fajn, tak jdeme na A+

A jak tedy HSTS nastavit?

P



Strict-Transport-Security "max-age=15768000; IncludeSubdomains; Preload"

Pokud budete googlovat, jak HSTS nastavit, najdete pravdepodobné
neco podobného tomuto. Ale velky pozor, takhle to nedélejte!



Vazeny navstewnil,

As na strankach SK-NIC, venovanych sprave
internetovej domény najvyssej arovne .sk, ktora je
vyhradena pre _,Iﬂ..rrn-nhﬁ,r internet. Doména .sk vznikla v
roku 1993 a jej spravou je poverena spoloénost SK-NIC,
a.5

tprv.—.-dt',-m EuroWeb Slovakia a.s. a EUnet Slovakia

zmluvy o Domeéne [T]

- Ticketova operacia

Aktuglny po
domen k

Napr. v SK-NIC si chtéli také SSL lépe nastavit a zrejmé také
googlovali. Nasadili pak HSTS vcCetné IncludeSubdomains, tedy na
vsech subdomenach pod sk-nic.sk.



B

Vase pripojeni neni soukromé

kusit ukrast vase Udaje na webu www-ssl-upgrade.sk-nic.sk

vy nebo informace o platebnich kartach).

Testovaci doména s nevalidnim certifikatem, kde si lidé meli novou
konfiguraci otestovat, se tak stala nedostupnou. Se zapnutym HSTS
jiz neni mozné hlaseni o nevalidnim certifikatu preskocit!

Web se tak stava zcela nedostupny, dokud nedodate validni certifikat.



https://whois.sk-r

whois.sk-nic.sk

=]

Tato webova stranka neni dostupna.

Sluzba whois na doméné whois.sk-nic.sk se stala taktez

L 4

nedostupnou, protoze vubec na HTTPS nebézi. HSTS vas na
nezabezpecenou variantu webu nepusti.



Vzpominate, ze oznamovali ukoncCeni podpory pro
Windows XP? Udélali to tak, ze zakazali vSechny
protokoly kromé nejnovejsiho TLS 1.2.



TLS_ECDHE_ WITH_AES

TLS_ECDHE_| WITH_AES_

TLS_ECDHE_| /! |_AES Z (0xcB30)

TLS_ECDHE_

TLS_ECDHE_| / _AES 2 xcB2f)

TLS_ECDHE_

TLS_ECDHE_
sUite
suite
suite
suite m

TLS_DHE_R

TLS_DHE_R

TLS_ECDHE_

TLS_DHE_R:

TLS_ECDHE_

Vysledkem je cela plejada klientu, ktefi se na tento web uz nepodivaji.



Strict-Transport-Security "max-age=

Z SK-NIC si tedy priklad neberte. Jak nastavit Sifry poradi drive
zminény Mozilla SSL Configuration Generator. Au HSTS zacCnéte bez
dlouhého max-age, bez IncludeSubdomains a bez Preload.



Strict-Transport-Security "max-age=900"

Zacnete napr. s 15 minutovym max-age, ktery Ize v tomto Case zase
vypnout, pokud se objevi neCekané potize. Resit budete muset
zejmeéna tzv. mixed-content, kdy stranka nacitana po HTTPS
obsahuje prvky nacitané po HTTP.



Strict-Transport-Security "max-age=86400"

Po odladéni muzete Cas zvySit napf. na 24 hodin a Cekat, jestli vam
nékdo neohlasi problém, kvuli kterému byste museli HSTS jesté vypinat.



Strict-Transport-Security "max-age=604800"

Pak zvyste dejme tomu na tyden a Cekejte i nékolik tydnu, jestli
nepfijde report chyby. Nékdy to muze trvat, nez se problém od
uzivatell dostane az k vam.



Strict-Transport-Security "max-age=15768000"

A kdyz uz to bezi treba mesic bez potizi, nastavte teprve ten
poZadovany pulrok a radujte se z ,A+“ znamky na SSL Labs.

IncludeSubdomains a Preload pouzivajte az tehdy, kdyz vite
presne, co delate a ze jste nezapomneli na zadnou subdomeénu,
které se to muze tykat.



A kdyz prejdu na HTTPS,
nepropadnu se ve vyhledavacich?

<



——

Go g[ti? Webmaster Central Blog

Official news on crawling and indexing sites for the Google index

HTTPS as a ranking signal

Google vas za takovy prechod naopak odmeni mirnym
zvyhodnéenim webu. Ale spise to ani nepoznate — hlavnim SEO
signalem je stale obsah webu.



#> The Chromium Projects
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Chromium = Chromium Security =

Deprecating Powerful Features on Insecure Origins

We (Chrome Security) originally sent this out to varicus browser development mailing lists. See the original intent-
to-deprecate email on blink-dev. This is based on the original idea to prefer secure origins for powerful new
features.

This is a living document — as we learn more, we'll probably need to change this page.

Proposal

We want to start applying the concepts in hitps://w3c.github io/webappsec/specs/powerfulfeatures/ to features that
have already shipped and which do not meet the (new, not present at the time) requirements. We want to start by
requiring secure origins for these existing features:

Device maotion / orientation
EME

Fullscreen

Geolocation
getUserMedia()

As with gradually marking HTTP as non-secure, we expect to gradually migrate these features to secure-only,
based on thresholds of usage, starting with lowest usage and moving towards higher. We also expect to gradually
indicate in the WX that the features are deprecated for non-secure origins.

Kromé vyhledavani je dobré veédet, ze bez HTTPS nebudete moci
vyuzivat néktereé sluzby Googlu ve své aplikaci, napr. geolokaci.
Seznam takovych sluzeb se bude rozSifovat.




S Seznam Vyhledavani 0 Sledovat

Nase prohlaseni o aktualnim stavu HTTPS
stranek v Seznam.cz vyhledavani si muzete
precist zde:
fulltext.sblog.cz/2015/10/06/325...

Seznam nedavno vydal prohlaseni, ze k webum na HTTP a
HTTPS se jiz chova naprosto stejne a prechod z HTTP na HTTPS
ma stejny vliv, jako prechod na jinou doménu pomoci
presmérovani. K doCasnému propadu tedy dojit muze, ale pokud
nejste zivotné zavisli na vysledcich vyhledavani na Seznamu, s
pfechodem na né necekejte. U novych webu uz neni co resit.



OK a kromeé bezpecnosti ma
HTTPS nejake vyhody?

P



HTTP/2

Na HTTPS muzete vyuzivat novy HTTP/2 protokol, ktery pouziva
nekolik technik vyznamne zrychlujicich nacitani stranek a to
zejména na mobilech s pomalym pripojenim. AcCkoliv Ize teoreticky
HTTP/2 pouzivat i neSifrované, v praxi to nikdo nedéla a
prohlizeCe i servery pouzivaji novy protokol jen na HTTPS.



HTTP vs HTTPS Test o anm

Encrypted Websites Protect Our Privacy and are Significantly Faster’ 9 364

ds 360 unique, non-cached images (2.04 N Donel! Please try HTTPS.

est 2-3 times in a private/incognito browsing session.

Takhle vypada nacitani mnoha malych obrazku po stavajicim HTTP/1.1



HTTP vs HTTPS Test e

Encrypted Websites Protect Our Privacy and are Significantly Faster’ 1 630
s of . s

Compare load times of the unse

83% faster than HTTP

A takhle po HTTPS s HTTP/2.



A on uz to nekdo podporuje?

<



nginx news NG“AX

2015-09-22 nginx-1.9.5 mainline version has been released, featuring experimental HTTP/2 module.

ProhlizeCe to podporuji uz davno, servery donedavna jen u velkych
provideru jako Google ¢€i Twitter. Od konce zafi je ale podpora v
serveru Nginx. Do Apache existuje zatim neoficialni modul.



.j | www.active24.cz Supports SPDY

Report Details

HTTP Fallbz

Takto jsme se chlubili podporu SPDY na konferenci
Internet a Technologie 2015.



‘u{ www.active24.cz Does Not Support SPDY

|

Report Details

Net 43 ) R : oo

Dnes ten stejny test piSe, ze SPDY nepodporujeme. Je to vliastné
pravda, protoze podporujeme jiz jen HTTP/2.



/| H2C h e |-,, -test Er'l':' L

& https://www.h2check.org/ ¢ @2 4* o [

HTTP/2 Checker

erver for HTTP/2 or SPDY support. We support both NPN and
ion mechani PV if Ve

nly over this protocol.

¥/  Add a successful result to the list below

Result

www.active24.cz
No support for HTTP/2 was found.

Horsi je, ze i HTTP/2 test ukazuje, ze tento protokol nepodporujeme.
To ale pravda neni. Test jen bohuzel nerozpozna posledni oficialni
revizi tohoto protokolu, ale jen ty starsi. Snad to brzy opravi.



root@home:~# openssl s_client -nextprotoneg "" -connect active24.cz:443

CONNECTED(00000003)

Protocols advertised by server: h2, http/1.1
3073554056:error:140920E3:55L routines:55L3 GET_SERVER_HELLO:parse tlsext:s3 clnt.c:1060:

Podporu HTTP/2 u nas tak muzete poznat napf. takto pomoci
OpenSSL klienta.



$ (Vw6
HTTP/2-enabled(h2)

8 https://www.active24.cz

Nebo pomoci rozSireni ,HTTP/2 and SPDY indicator” v prohlizeci.



Pro Details

Secure Renegotiation Supported
Secure Client-Initiated Renegotiation Mo

Insecure Client-Initiated Renegotiation I

BEAST attack Mot mitigated
POODLE (SSLv3) MNo, SSL 3
POODLE (TLS)

Downgrade attack prevention

SSL/TLS compression

RC4

Heartbeat (extension)

Heartbleed (vulnerability)

OpenSSL CCS vuln. (CVE-2014-0224)

Forward Secrecy Yes (with most browsers) ROBUST |
Next Protocol Negotiation (NPN) Yes
Session resumption (caching) Yes

Session resumption (tickets)

OCSP stapling

Strict Transport Security (HSTS)
Public Key Pinning (HPKP)

Long handshake intelerance

TLS extension intolerance

TLS version intolerance

Incorrect SNI alerts

Uses common DH primes

DH public server param (Ys) reuse

SSL 2 handshake compatibility

A nebo mnohokrat zminovanym SSL Labs testem.



Kolik meé to bude stat?

Bohuzel zalezi na tom, u koho budete HTTPS resp.
HTTP/2 provozovat. Ve vétSiné webhostingovych
spolecnosti je HTTPS stale priplatkova sluzba.




- HTTPS na vsech webech by default
- instalace a provoz SSL zcela zdarma

- samoobsluzna instalace certifikatu

- podpora SPDY a nasledné HTTP/2.0

- podpora SSL na IPv6

- SSL terminace na reverzni proxy NGINX

V ACTIVE 24 verime, ze HTTPS ma byt zdarma dostupné vsem v
ramci zakladni sluzby a ne za priplatek jako opt-in sluzba. Toto jsme
slibovali na konferenci Internet a Technologie 2015.



<»ROOT.CZ Informace nejen ze svéta Linuxu 'I | ’ l

Clanky Zpraviky Specidly Férum Blogy Zdrojak Knihy Manudly Licence Jak naLinux Skoleni Jabber server Butik Prace v IT

» ACTIVE 24 pini slib a nasazuje HTTPS viem zakaznikdm

ACTIVE 24 puni sLiB A NAsAzuJE HTTPS vSEM ZAKAZNIKUM

A co jsme slibili, to také plnime. Kazdy web na nasem Linux hostingu
ma HTTPS rovnou aktivni a to v€etnée HTTP/2 i na IPvG.



=

Linux

MULTIHOSTING SUBSERVER

Expert-4334 nastaven|
§1.95.96.166

2a302:4a8:ac24:108::96:166

nastaven|

vstoupit

Informace o sluZbach

RapidSSL SHA236 CA - G3 expiruje 8.7.2016 Zobrazit Objednat

7.0.0RC4 i nastavenl
Premium
vstoupit
ANo iy
neomezeno nastavenl
vypnuto o Zapnout
nastavenl

vypnuto i Zapnout

Certifikaty si muze zakaznik sam aktualizovat dle potfeby pres nase
zakaznické centrum. Bud si u nas CRT i koupi, nebo jen vygeneruje
CSR a nebo uploaduje vlastni certifikat i s klicem. Na takovem webu Ize
rovnou provozovat i posledni PHP 7.0.0 RC4 (default zustava 5.6).




Sl"l rtaﬂ.“‘" Free (Class 1}

1 ‘fPar

[ LS ificates
NJ ll1argv.—: ||I'I|Il'llltt'd i+ ll}l] > Free

Validni certifikat Ize dnes ziskat pro nekomerc¢ni ucely zcela zdarma
u Start SSL certifikaCni autority.



& https://letsencrypt.org » 2 4° w [ =

O LINUX FOUNDATION COLLABORATIVE PROJECTS

Kl Let’s Encrypt

Let's Encrypt is a new Certificate

Authority:
It’s , and
Arriving Q4 2015
Nebo si pockejte na Let's Encrypt, kde uz to bude zdarma pro

v8echny. Pokud se tyto certifikaty v praxi osvéddéi, zakaznikum je
rovnou zprostredkujeme.




A co kdyz HTTPS i presto vsechno nechci?

<



Muizeme o tom diskutovat, mizeme s tim i nesouhlasit, ale
to je tak vsechno, co se proti tomu da deéelat...

Prechod z HTTP na HTTPS je realita, které se d¢je prave ted.
Ma to sve mouchy, ktere je potreba resit, ale prijmete to jako fakt.



Dekuji za pozornost!

www.active24.cz
@active24cz
@tomashala

P
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