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Pocitacové sité
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Monitorovani

Motivace:
@ Provozni diivody
o (Funguje infrastruktura jak ma? Dostaluji kapacity?)
o Uctovani
o (Uzivatelé/zakaznici plati za pfenesend data/vyuzité zdroje)

@ Bezpecnostni divody
o (Odhaleni infikovanych zafizeni, detekce dtoki, ...)
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Zpracovani informaci o provozu

Co mizeme sledovat?
e (itaCe (napt. SNMP)

@ pakety (zachytavani celé komunikace napf.
tcpdump/wireshark)

e toky (agregace informaci o provozu do tzv. zdznami o tocich
— flow records)

Dnes se pouziva prevazné flow-based monitoring.

Zaznam o toku obsahuje:
adresy (L3), protokol (L4), porty (L4), objem dat, ¢as
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Architektura netflow (flow-based monitoring)
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https://en.wikipedia.org/wiki/NetFlow
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Existujici reseni

e Monitorovaci sondy (exporter)
napf. nfdump, FlowMon, HW karta viz stdnek CESNET

@ Kolektor (collector)
napfr. ipfixcol

e Vizualizace
napf. nfsen

Existuje spoustu komercnich i nekomercnich feseni.

Na CESNETu je ,,oddéleni nastrojd pro monitorovani a
konfiguraci®, které se zabyva vyvojem a vyzkumem.
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http://nfdump.sourceforge.net/
https://www.invea.com/en/products/flowmon
https://www.liberouter.org/technologies/cards/
https://github.com/CESNET/ipfixcol
http://nfsen.sourceforge.net/

Nemea
Network Measurements Analysis

Exporter

>

Collector

>

Traffic Analysis

>

Alerts Analysis
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Pro¢ Nemea?

@ vyvijeno pro velké a rychlé sité
e modularni rozsifitelny systém

@ automaticka analyza flow dat — detekce skodlivé
komunikace/sitovych ttokd

@ podpora flow dat rozsitenych o informace aplika€nich vrstev
@ proudové zpracovani — snazime se neukladat na disk
@ kontinualni zpracovani bez fixnich intervali

e open-source, fungujici na GNU/Linuxu
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Nemea systém — ukazka

| flow
| collector
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Jak to funguje

@ Verejné dostupny ,,Nemea framework” — pouziti pro vyvoj

@ Nad frameworkem vznikly ,,Nemea moduly" tvofici ,Nemea
systém" — nasazeni pro analyzu provozu

Nemea Framework resi:

o komunikaci mezi moduly
o format zprav predavanych mezi moduly

@ implementaci spolecnych datovych struktur a algoritmii
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Nemea systém jsme vyuzili/vyuzivdme mimo jiné pro:
o detekce zneuziti HeartBleed (v roce 2014)

o detekce skodlivého provozu:

e skenovani
o (D)DoS dtoky
e zneuziti SIP Gstfeden

@ detekce nezadouciho provozu:
e komunikacni tunely zneuzivajici DNS

@ pocitani statistik o provozu
Funkcionalitu je mozné libovolné rozsiit pfidanim novych
modul. ..
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Jak Nemeu ziskdm?

Krok 1 naklonovani repozitare:
git clone --recursive https://github.com/CESNET/Nemea

Dale mohu postupovat podle README ve vagrant/
nebo si mohu projekt zkompilovat:

./bootstrap.sh&&./configure -q&&make -j10
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https://github.com/CESNET/Nemea
https://github.com/CESNET/Nemea/tree/master/vagrant

Po zkompilovani baliku Nemea jsou dispozici funkéni ukazkové
skripty v use-cases/.
Nejjednodussi ukazka propojeni dvou modulil je logger-repeater.sh:

Csv

logreplay % logger
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https://github.com/CESNET/Nemea/tree/master/use-cases
https://github.com/CESNET/Nemea/blob/master/use-cases/logger-repeater.sh

Skript logger-repeater.sh obsahuje:
../modules/logreplay/logreplay -i "u:spojl" -f "$file"&
../modules/logger/logger -i "u:spojl" -t

Skript oCekava argument: CSV soubor nebo generate

use-cases$ ./logger-repeater.sh generate

ipaddr DST_IP,ipaddr SRC_IP,uint16 DST_PORT,uint16 SRC_
PORT

192.168.0.2,192.168.0.1,1234,80

1.2.3.4,8.8.8.8,53,6853
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Chcete se zapojit do vyvoje?

Radi privitame dalsi vyvojare :-)
Zprava pro studenty:
@ Bavi vas programovani?
@ Zajimaji vas pocitaové sité?
o Radi byste pracovali na zajimavém projektu?

o Potrebujete téma zavérecné prace?

Pokud ano, napiste: cejkat@cesnet.cz nebo cejkato2@fit.cvut.cz
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CESNET stanek

Jste srdecCné zvani na stanek CESNETu!
Ceka vas:
@ HW karta pro monitorovani 100 Gb/s siti,
@ k vidéni prvky optickych siti
(vlakna, transceivery i diagnostické nastroje, jako Cerveny laser
¢i méfi¢ optického vykonu),

© registrace na navstévu vyzkumné optické laboratore a
multimedialni laboratore SAGEIlab,

@ po vyplnéni kratkého kvizu moznost vyhrat ceny.
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Dotazy?
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