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ﬂ Pojdme Sifrovat!
e Autorita Let’'s Encrypt
e Automatic Certificate Management Environment

e ACME klient letsencrypt
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V minulosti od Electronic Frontier Foundation

@ SSL observatory
e sken certifikatl na portu tcp/443 celého IPv4 prostoru
e odhalena tisicovka ddvéryhodnych autorit
e odhaleny zasadni preslapy certifikaCnich autorit
@ presvédcovani hlavnich poskytovatell obsahu o nutnosti Sifrovani
e prinejnemsim jako alternativu

v /v

@ rozsirfeni HTTPS everywhere pro prohlizece
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HTTPS by mélo byt vsude

@ stdle panuje predstava, ze HTTPS je jen pro bankovnictvi nebo
prihlasovani
@ dokumentované pripady pridavani supercookies ¢i exploitd do HTTP
komunikace
@ je obtizné rozliSovat citliva a necitlivd data
e citlivy mlze byt i seznam hesel hledanych na wikipedii, popf. seznam
¢lankd ¢tenych na zpravodajském serveru
@ minimalni overhead Sifrovani na dnesnim hardwaru
@ HTTP/2 resp. SPDY je dostupné jen se Sifrovanim
e predevsim kvUli transparentnim proxy serveriim

http://www.root.cz/clanky/https-by-melo-byt-vsude %%CESNET
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Konfigurace TLS je obtizna

© vygenerovat klice a zadost

@ najit a casto i zaplatit certifika¢ni autoritu
© nainstalovat certifikat

@ nastavit bezpecné dalsi volby

@ hlidat konec platnosti

@ cely postup opakovat kazdé 1 - 3 roky
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Blokovani smiseného obsahu

@ prohlizeCe do HTTPS stranky nenactou HTTP objekty
@ problém pri migraci HTTP webu na HTTPS
@ da se resit prepsanim absolutnich odkazl z http:// na //

@ k prepisu dochdzi jako vedlejsi efekt zavedeni HSTS, popf. HPKP
hlavicek

@ nova hlavicka pro automaticky prepis na misto blokovani:
Content-Security-Policy: upgrade-insecure-requests

ﬁCESNET

Ondrej Caletka (CESNET, z. s. p. 0.) Pojdme Sifrovat! 11. fijna 2015 7/31



Projekt Let’s Encrypt

@ spolec¢ny projekt EFF, Mozilla, University of Michigan a dalSich
@ cilem je eliminovat problémy pri zavadeni TLS
@ transparentné, plné automaticky a zdarma

Soucasti Let’s Encrypt
boulder automatickd certifika¢ni autorita
ACME protokol pro automatizaci vydavani certifikatl
letsencrypt ACME klient s automatickou konfiguraci TLS software
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Autorita Let’s Encrypt
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Autorita Let’s Encrypt

@ plné automatizovana certifikacni autorita
@ vydava pouze DV certifkaty pro TLS
@ transparetni provoz
e vSechny certifikaty zverejnéné
@ sériova cisla tvori posloupnost
e zverejnéné logy pribéhu zadosti a validace

@ open-source software v jazyce Go
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Validace drzeni domény

@ vystavenim souboru na urcené cesté HTTPS / HTTP serveru

@ vystavenim certifikatu na urené jméno (DVSNI)

@ vystavenim DNS TXT zaznamu s urCenym obsahem

@ dlkazem drzeni privatniho kli¢e stavajiciho certifikatu
e pro domény, které maiji v dobée zadosti platny certifikat od jiné autority
e zabranuje vylakani certifikatl napr. Gnosem IP adres
e riziko lock-out pfi ztraté privatniho klice
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Platnost a revokace

o certifikaty pravdépodobné s platnosti 3 mésice
@ revokace zdarma a automatizované
@ moznost ziskat certifikat na vice jmen (multi SAN)

@ wildcard certifikaty zatim nedostupné

e obvykle nejsou potreba
@ obtizna validace pomoci HTTPS
e protokol ACME na né zatim neni pripraven
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Automatic Certificate Management

Environment
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TradiCni postup ziskani certifikatu

Q zridit uzivatelsky ucet

© pozadat o validaci domény
© splnit podminky validace

© odeslat Zadost o certifikat
© vyckat na vydani certifikatu
@ stahnout certifikat

@ nakonfigurovat TLS software

VSechny tyto kroky vyzaduji manualni praci operatora.
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Protokol ACME

@ draft stejnojmenné pracovni skupiny IETF

@ pouziva JSON nad HTTPS

@ autentizace serveru (CA) pomoci TLS

@ autentizace klienta pomoci JOSE (JWS)

@ pozadavek na HTTP Public Key Pinning hlavicky

@ ochrana proti opakovani HTTP hlavickou Replay-Nonce
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JSON Object Signing and Encryption

@ pracovni skupina IETF s cilem vytvofit standard pro Sifrovani
a autentizaci JSON dokumentt
@ definuje standardni JSON struktury
JWK JSON Web Key
JWS JSON Web Signature
JWE JSON Web Encryption
JWA JSON Web Algorithms

@ v poli payload je base64 kdédovana zprava, Casto JSON
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Komunikace v ACME

directory
POST POST POST POST
nhew-reg new-authz new-cert revoke-cert
201 Created 201 Created 201 Created
CET &200 oK
reg authz cert
—
POST GET (poll) 202 Accepted [GET
GET (poll)
challenge cert-chain
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Registrace uctu

7V O

@ klient vygeneruje par klict
@ odesle prazdnou zpravu s volitelnymi kontaktnimi informacemi
@ autorita odpovi registracnim objektem
@ klient mize pozéadat o kli¢ pro obnovu
e umoznuje vymeénit par kli¢d pro dany Gcet, prip. obnovit Gcet pri ztraté
privatniho klice
@ kli¢ pro obnovu je ziskan ECDH algoritmem z ndhodného tajemstvi
klienta i autority
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Zadost o validaci

@ klient pozada o validaci dané domény

@ autorita overi pozadavek, vytvori objekt zadosti a specifikuje
validac¢ni vyzvy

@ klient spIni vyzvu a odeSle zpravu

@ autorita provede validaci a zméni objekt validace podle vysledku
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Validace metodou SimpleHTTP

@ autorita vygeneruje nahodny token
@ klient pfipravi odpovéd obsahujici token
@ tuto odpovéd vystavi na HTTP(S) serveru validované domény, na
cesté /.well-known/acme-challenge/<token>
e se spravnym MIME typem application/jose+json
e v pripadé HTTPS na certifikdtu nezalezi
@ stejnou odpovéd posSle ACME autorité, ta na jejim zakladé spusti
ovéreni
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Validace metodou DVSNI

autorita vygeneruje nahodny token
klient pripravi odpovéd obsahujici token
vytvori SHA-256 otisk podpisu odpovedi

vygeneruje self-signed certifikat na jméno
<otisk podpisu>.acme.invalid

nastavi na HTTPS serveru novy virtualni server na uvedené jméno,
kam nakonfiguruje vygenerovany certifikat

@ odesle odpovéd ACME autorité, ta navaze spojeni na HTTPS server
se SNI hlavickou obsahujici specialni jméno

@ validace bude Uspésnd, pokud autorita dostane certifikat vystaveny

na dané jméno %%CESNET
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Validace metodou DNS

@ autorita vygeneruje nahodny token
@ klient pripravi odpovéd obsahujici token

@ podpis odpovédi vystavi jako TXT zaznam na adrese
_acme-challenge.<validovana doména>

@ odesle odpovéd ACME autorité
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Validace dUkazem drzenf privatniho klice

@ autorita vytvori seznam akceptovanych certifikatd

@ klient vytvori zpravu obsahujici validované doménové jméno
a verejny kli¢ ACME Uctu

@ zprava je podepsana privatnim klicem jednoho z akceptovanych
certifikat

@ validac¢ni zprava nemusi obsahovat Replay-token - je mozné
vytvofit ji off-line, napr. pri prevodu domény
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Vydani a revokace certifikatu

Vydani certifikatu
@ klient vygeneruje standardni CSR zadost, podepise svym ACME
klicem a predd autorité
@ autorita odpovi URL certifikatu, kterou klient dotazuje
@ autorita mlze certifikdt sama obnovovat bez pric¢inéni klienta

Revokace certifikatu
@ klient podepise certifikat svym ACME klicem a preda autorité
@ autorita certifikat revokuje
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Objevena zranitelnost znovupouziti podpisU

signature = function(message, privatekey)

@ pri validaci autorita ovéruje podpis JOSE zpravy
@ Uto¢nik mUze vytvorit svou vlastni validacni zpravu

@ nasledné vypocita privatni kli¢ tak, aby podpis odpovidal

@ provede obnovu Uctu, pouzije nové vypocitany klic¢

@ odesle vlastni zpravu podepsanou novym klicem - hodnota podpisu

se bude rovnat hodnoté podpisu obéti

(1)

v

Redeno v novém navrhu kontrolou vefejného kli¢e signatére.
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ACME klient letsencrypt
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ACME klient letsencrypt

@ klientska utilita pro komunikaci s ACME-kompatibilnimi autoritami
@ open-source software v jazyce Python 2.7

@ kompletni sprava Zivotniho cyklu TLS certifikatd

@ modularni architektura, pripravené moduly pro Apache a NGINX

@ kromeé ziskani certifikatu jsou i bezpelné nakonfigurovany TLS volby

e s volitelnym presmérovanim HTTP na HTTPS a HSTS
e pfi spusténi snad i s hlavickou Content-Security-Policy:
upgrade-insecure-requests
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Moznosti ru¢niho ziskani certifikatu

@ vestaveny HTTPS server v letsencrypt
e provede dikaz, pokud provozujete jiny server nez Apache/NGINX
e je vSak nutné na okamzik zastavit ostatni servery na portu 443

@ kompletné manualni validace metodou SimpleHTTP
e utilita vas vyzve k vystaveni daného souboru na web serveru
e po vystaveni dlkaz ovéri nejprve letsencrypt, pak pozada autoritu
e v tomto rezimu nemusi letsencrypt bézet na serveru, pro ktery je
ziskavan certifikat
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Ukazka letsencrypt v praxi

https://youtu.be/Gas sSB-5SU
# ./venv/bin/letsencrypt -vv --redirect run
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https://youtu.be/Gas_sSB-5SU

Nedostatky vyvojové verze

@ IPv4-only
e validace IPv6-only doménového jména selze Host not found
e zadost a validaci domény hostované na IPv6-only DNS serverech selze
na interni chybu
@ parsovani prikazového radku neodpovida dokumentaci
e zalezi na poradi parametr(
@ spravné je jiné nez uvedené v napovédé ©
@ Spatné osSetrené chybové stavy
@ velmi omezena dokumentace
e bez zminky o automatickém udrzovani certifikatl
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Zaver
Dékuji za pozornost

Ondrej Caletka
Ondrej.Caletka@cesnet.cz
http://0ndrej.Caletka.cz

@ !SECURITY Fest! 21. fijna

@ posledni exkurze v 15:00
@ soutéz o ceny na stanku %%WW_CESNET
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http://xn--ondej-kcb.caletka.cz
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Vztah Let’'s Encrypt a DANE
DNS-based Authentication of Named Entities

@ pouziti DNSSEC pro pinning TLS certifikatd
@ teoreticky nahradi DV certifikaty

@ zcela jiny bezpecnostni model

@ narazi na rozbitost DNS v koncovych sitich

@ tradi¢ni CA, jen s novym pristupem
@ automatizace pomdize i zavedenym autoritdm
@ idedlni pro kombinaci s DANE
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HTTP Strict Transport Security

@ specialni HTTP hlavicka, platna pouze na HTTPS spojeni s validnim
certifikatem

@ sdéli prohlizeci, ze vsechny dalSi pozadavky k tomuto serveru maji
jit vyhradné prostrednictvim https

@ odkazy na http:// jsou automaticky prepisovany v prohlizeci
@ selhani TLS validace nemUze uzivatel obejit

@ dlouhd Zivotnost hlavicky (typ. pll roku), moznost editace Zivotnosti
pouze majitelem, platnost i na subdomény

@ nékteré adresy maiji HSTS predinstalovano ve zdrojovém kdodu
prohlizecCe
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Ondrej Caletka (CESNET, z. s. p. 0.) Pojdme Sifrovat! 11. fijna 2015 3/3


https://tools.ietf.org/html/rfc6797

	Pojďme šifrovat!
	Autorita Let's Encrypt
	Automatic Certificate Management Environment
	ACME klient letsencrypt
	FAQ

