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Néco malo o mné

Radek Zajic, @zajdee

IPv6 evangelista
S{¥{m povédomf o IPvV6
Vyvracim myty a vysvétluji rozdily

Jako aktivni blbec nasazuji IPv6 uZ od
roku 2008 a ukazuji, Ze ,to jde" :-)

NejvyznamnéjS8i IPv6 aktivity:
Seznam.cz — obsah (2008 - 12)
T-Mobile.cz - konektivita (2013 - 14)



Mald anketa

Kolik z nds pouzivda Linux?

A



Mald anketa

Kolik z nds pouZiva Raspberry Pi?
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Mald anketa

Kolik z nas pouziva Arduino?

ax- ARDUINO
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Mald anketa

Kolik z nds pouziva OpenWRT?




Mald anketa

A kolik z nds pouZiva IPv6T




Co je IPveT?

IPv6 (internetovy protokol versze
6) je oznadeni nastupujiciho
protokolu pro komunikaci v
souasném Internetu. Nahrazuje
dosluhujici{ protokol IPv4.

(Heslo IPv6 na Beské Wikipedii)


https://cs.wikipedia.org/wiki/IPv6

Prod ,Strach z IPv6'"?

IPv6 se roz8iruje velmi pomalu.
Problém slepice nebo vejce?

Velcd hradi uz IPvé Casto
podporujl

I presto se objevuje plno hlasy,
které IPv6 zavrhuji, odmitaji.

Je za tim strach z nového,
neznamého?



Pro¢ IPv6? - Vylerpdni IPv4

1AMA Unallocated Address Fool Exhaustion:
03-Feb-2011

Depletion Dates
 Assigrosd Class"B" e oA
network pumbers Mari /1, 1994 AGHIGT  10-Jun-2014 {

15-Mar-2015
* NIC "connected” Closs 8 06-Jun-2019
network nombers Aor 86, 1994

¢ NSEnet address spoce™  Qet. 19, 1997

o Addresses in RIR Pool (f8s)

* Assigned Class “A-8"
retwork numbers Feb17,1998

“NIC “conneates Class A-8
network numbers Mar. 27 2000

* B8N swapshots ™ May 4, 2003

“d/’*/fas:m‘/&m;’f‘#‘ndzméoé“
address consymphon 5 rot egued.

Projection of consumption of Remaining RIR Address Pools

Tenkrdt v devadesdtém... ~.jsme védéli, Ze to prijde.



http://www.ietf.org/old/2009/proceedings/prior29/IETF18.pdf
http://www.potaroo.net/tools/ipv4/index.html

IPv4 na kapadkach

1993 - RFC 1517-8 - zavedeni beztf{dnfiho adresovédnd

1996 - RFC 1918 - privatni IP sité 10.0.0.0/8, 192.168.0.0/16,
172.16.0.0/12

2001 - RFC 3022 - NAT/NAPT - pieklad adres a portd

2011 - RFC 6264 - ,operdtorsky"” NA(P)T

2012 - RFC 6598 - ,Sdflené" adresy 100.64.0.0/10 pro
operdtorsky NA(P)T

2011 - 2014 - trh s adresami ("$ 12 za adresu)

A dal3{ zplsoby, jak ,uletiit" adresy - DHCP, vicendsobny

NAT, rozmach privdtnich sit{ uvnit?¥ organizaci




Je IPv6 resenim?

Ano...
Ale jen
cdastelné. Zatim?



World IPv6 Day & Launch

2011 2012
IPv6 na webserverech Na webserverech
na jeden den naporad

Zapojeni i vyrobei
domdcich routerd a
poskytovatelé pripojeni



IPv6 obsah ve svété a u néas
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GR je jedni&kou v IPv6 obsahu...

Czech Republic
% of WEB Pages Available over IPv6: 63.13% | number of sites: 82 / 500
Others: In development/test : 0.25% (4/500) | Failing : 0.11% (3/500) | Not V6 enabled : 36.54% (410/500)

e,..“

http://6lab.cisco.com/


http://6lab.cisco.com/

..ale jen 21 procent .cz webl
podporuje IPv6

IPvb adoption
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http://stats.nic.cz/

IPv6 pripojeni ve svété a u nds

o=
=4

telenet

comcast



IPv6 olekavani pre-2000




IPv6 odekavani 2012

T/p\/"( Poo\ Jize

Jize of J»\Ae T,/\Jrﬂ‘/\e

TPw TFOKASI-)—?O/\ - DVO\\ -5-)—0(,\«

Geoff Huston, The End of IPv4, Part 2



http://www.potaroo.net/ispcol/2012-08/EndPt2.html
http://www.potaroo.net/ispcol/2012-08/EndPt2.html
http://www.potaroo.net/ispcol/2012-08/EndPt2.html
http://www.potaroo.net/ispcol/2012-08/EndPt2.html
http://www.potaroo.net/ispcol/2012-08/EndPt2.html
http://www.potaroo.net/ispcol/2012-08/EndPt2.html
http://www.potaroo.net/ispcol/2012-08/EndPt2.html
http://www.potaroo.net/ispcol/2012-08/EndPt2.html
http://www.potaroo.net/ispcol/2012-08/EndPt2.html
http://www.potaroo.net/ispcol/2012-08/EndPt2.html
http://www.potaroo.net/ispcol/2012-08/EndPt2.html

Jak to vidi Google

IPve Adoption FPer-Country IPv6 adoption

IPv6 Adoption

Wye are continuously measuring the availability of IPwWS connectivity among Google users. The graph shows the percentage of users that

access Google over IPWG.

& Hative 4.56% | September 30, Z0O14




Jak to vidi Google

Czech Republic
IPvE Adoption: 6.46%
Latency / impact: 10ms/ 0.01%

-

http://google.com/ipv6/
https://www.vyncke.org/ipvéstatus/



http://google.com/ipv6/
http://google.com/ipv6/
https://www.vyncke.org/ipv6status/

Pojdte vyzkoulet IPV6!

Chtéjte od svého poskytovatele
pripojeni IPv6! Rozumny piridél je o
velikosti /60 aZ /48 - to je 16 aZ
65536 koncovych sit{.

Pokud poskytovatel IPv6 nepodporuje,
zkuste tunelované IPvé6 (ale
zapomente na Teredo a 6to4)

zajimavi poskytovatelé jsou nap?.
tunnelbroker.net nebo SixXS.net

xS



http://www.lupa.cz/clanky/kde-vzit-ipv6-tunel/

IPv4 vs. IPV6

IPv4
32 bitd
192.0.2.1
Pou?ivd broadcast

Autokonfigurace pouze
pomoc{ DHCPv4

Objevovani sousedd jako
samostatny protokol
(ARP)

IP Hlavidka obsahuje
kontrolni soudet a
nepovinnd pole

Fragmentovat muZe
odesilatel i router na
cesteé

IPv6
128 bitd
2001:db8::1
Broadcast nepouZivd

Autokonfigurace vice
zpisoby (PITA)

Objevovdni sousedi
soutdst{ ICMPv6

Nepovinnd data vysunuta

do dodate&nych hlaviclek,

kontrolni soudet si resdd{
vys881 vrstvy

Fragmentuje jen
odesilatel



Zapis IPv6 adres a sitd

Osm segmentd oddélenych
dvojte&kou, kaZdy Segmenty zapisujeme hexadecimdlné
segment md 16 bitud

2001:0d4b8:0000:0002:0000:0000:0000:000a

Dlouhy zapicie ey 2001:0DB8:0000:0002:0000:0000:0000:0004

Vypoudtime ,leading

" 2001:db8:0:2:0:0:0:a
Zeros

Sekvenci dvou a vice
nulovych segmentd 2001:db8:0:2::a

a

nahradime ,::

S{tovou masku piZeme

jako podet bitd adresy 2001:db8:0:2::a/64 (Adresa stroje v siti)
sité za lomftko (CIDR 2001:db8:0:2::/64 (S1t jako celek)

zapis)



Zédkladni zdsady IPv6

Obvykle 2% (/48) a% 232 (/32) koncovych sitd
pro kaZdou organizaci/ISP

Autokonfigurace vyZaduje 2% adres (maska /64)
pro kaZdou koncovou sit

Autokonfigurace zpisobuje bolehlav
Vychoz{ brdna zjidténa z ozndmeni
smérovade
Adresy vytvoreny automaticky dle ozndmeni
smérovace
nebo piridéleny z DHCPv6
DNS pridéleno v ozndmeni smérovade nebo
pomoci DHCPvV6




Zédkladni zdsady IPv6

Hierarchické adresovani a
smérovani
Organizace dostane /48
+- Ka%dd pobol&ka /52
+- Budova v pobodce /56
+- Koncovd sit /64

NepouZziva se NAT!




Zédkladni zdsady IPv6

Samotna IPv6 zatim nestali, musi
tedy byt doplnéna IPv4

Provozu obou protokold zdroven
P{kdme dual-stack - je to dnes
nejtasteéjsdi reZim pouZivani IPv6
na koncovych stanicich

IPv4 1ze ale k uZivateli dopravit
i jako sluzbu! (464XLAT, DS-Lite)



Co je treba pro IPv6 obecneée

OpenWRT 14.07! - spliiuje RFC 7084
(detaily z{itra mezi 11.30 - 12.30)

BéZznd Linuxovda Distribuce vyZaduje
ruéni konfiguraci. Méla by byt
zdroven dostatedné novd (letodnd,
lonsk4)

Podpora IPv6 je souldsti kernelu i
béZnych ndstrojd - ipé6tables, ppp,
radvd, wide—-dhcpv6, freeradius, ip,
ping6, traceroute, ...


http://wiki.openwrt.org/doc/uci/network6

Co je treba pro pripojeni

WAN rozhrani:
« TPv6 adresa a vychozi brédna
 maska sité (obvykle /64)

« V pfipadé 6in4 tuneld: IPv4 adresa
tunnelbrokera

Pro vade LAN rozhrani:

 Delegovany IPv6 prefix (/64 a% /48)
« Pridéld provider

 Nezapomente: NepouZivd se NAT



Podpora v kernelu

Podpora v kernelu — dnes béZn4d

IPv6 forwarding
net.ipvé.conf.all.forwarding=1

IPv6 je aktivni , by default”



Firewall a IPvé6

ip6tables souldsti distribuci, funguji jako
u IPv4

Firewall patf{ na koncovy uzel

Nezahazujte na hranici sité spojeni, ktera
prichdzeji zvenku

Prod? V IPv6 neni UPnP ani prordZeni
NATu!

Vyjimka: rizikové protokoly

ICMPv6 klidové pro fungovani protokolu -
filtrujte opatrné, vizte RFC4890




Autokonfigurace - RA

Router advertisement (ozndméni smérovade) — autokonfigurace
koncovych uzlid, distribuuje informace o siti

Priznaky v RA zprdvé - per link
Managed Flag onloff — z DHCPv6 si ber Gplné vse
Other Flag onloff - z DHCPv6 si ber pouze DNS/PD/atp.

Priznaky v RA zpravé — per prefix

OnLink Flag onloff - je-1li off, v8echen provoz z uzlu jde skrz
router

Autonomous Flag onloff - je-1li on, kernel vytvor{ na zdkladé
tohoto prefixu adresy na interface

Prijimdn{ router—advertisementis:
net.ipvé.conf.$IFACE.accept_ra=$Xx

$X==0 vZdy vypnuto (vychozi brdnu nutno nastavit ruéné)
$X==1 zapnuto, pokud nedéldam forwarding; jinak vypnuto
$X==2 zapnuto, i pokud déldm forwarding




Autokonfigurace - RA

Jak vypadd autokonfigurovand adresa?

Hornich 64 bitd ziskdno z oznameni
smérovacde

Je-1li vytvorena z MAC adresy (EUI-64)
12:12:34:34:56:56 => 1012:34 34:5656
2001:db8:0:1:1012:34f f:fe34:5656/64

Jsou-1li adresy generovany podle zdsad
privacy extensions" (zachovédni
soukromi), je 64 bitd opravdu ndhodnych
2001:db8:0:1:e115:cda6:108b:£7£1/64



Autokonfigurace - DHCPvV6

DHCPv6 — zapomente na isc-dhcp,
zajimaveéjdl jsou wide-dhcpvé a
dibbler

Rozhodnuti KDY pouZit DHCPv6 pro jaky
G8el je zdvislé na priznacich z RA :—(

Jeden DUID vladne v8em rozhranim



Delegovani prefixi

Pokud vas8 ISP podporuje delegovani
prefixd pomoci DHCPv6, opét vam
pomtuZe wide—-dhcpvé nebo dibbler

V OpenWRT 14.09 podporovdano nativné



Delegovani prefixi

# Priklad pro wide—-dhcpvé a ppp
interface ppp0 {
send ia-pd 1;

e

id-assoc pd 1 {
prefix-interface ethl {
# Pridél subnet ID 1 sitovce ethl
sla-id 1;

# Suffix adresy
ifid 1;

# Polet bitd sitové &4sti adresy, které vdm ISP pridéluje
# Odedtéte velikost piidéleného prefixu od 64 a doplnte zde.
sla-len 8;
|
|
# Pridéleny blok: 2001:db8:ffff:ab00::/56
# na ethl bude nakonfigurovand adresa 2001:db8:ffff:ab01::1/64



Ruéni konfigurace

interfaces
/etc/network/interfaces:

iface ethl inet6 static
address 2001:db8:£ffff:ab01::1
netmask 64




Priklad tunelu - SixXsS,
OpenWRT, Debian

/etc/config/network:
config interface 'wané'
option proto '6in4'
option peeraddr '217.31.57.16'
option ip6addr '2a01:8¢00:db00:db::2/64'

/ete/network/interfaces:
auto sixxs
iface sixxs inet6 v4tunnel
address 2001:db8:100:100::2
netmask 64
endpoint 217.31.57.16
up ip -6 route add default via 2001:db8:100:100::1




ip -6

Zapomente na ifconfig & route,
pouZijte ip (ip -6 address & ip -6
route)

# ip -6 addr show dev br0.2
7: br0.2: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500
inet6 2001:db8:1234::1/64 scope global
valid_l1lft forever preferred_lft forever
inet6 £e80::922b:34ff:fedl:ed8/64 scope link
valid_l1lft forever preferred_lft forever

# ip -6 route
2001:db8:1234::/64 dev br0.2 proto kernel metric 256
fe80::/64 dev br0.2 proto kernel metric 256

default via fe80::da58:d7ff:fe00:a05 dev br0.3 src 2001:db8:1234::1
metric 1



A Je to.

i traceroute -6 ~-I -n www.seznam.cz

traceroute to www.seznam.cz (2a02:598:1::3), 30 hops max, 80 byte
packets

(eee)

2001:4de8:b0ba:29:134::1 11.133 ms 10.807 ms 10.831 ms
2001:4de8:d1at:1111:21::2 10.082 ms 13.514 ms 13.517 ms
2001:4de8:b0ba:deac::2 13.766 ms 12.793 ms 12.782 ms
2a02:598:6262:9::2 13.059 ms 12.701 ms 12.391 ms
2a02:598:1::3 12.056 ms 12.140 ms 11.796 ms

Cw w30

1

# telnet -6 www.seznam.cz 80
Trying 2a02:598:1::3...
Connected to www.seznam.cz.

# pingé -c 1 -n www.seznam.cz
PING www.seznam.cz(2a02:598:1::3) 56 data bytes
64 bytes from 2a02:598:1::3: icmp_seq=1 tt1=57 time=9.99 ms

--— www.seznam.cz ping statistics ---
1 packets transmitted, 1 received, 0% packet loss, time Oms
rtt min/avg/max/mdev = 9.998/9.998/9.998/0.000 ms



Konektivita funguje

Ale co kdyZz fungovat pi"estane?

PomiZe" technika zvand Happy Eyeballs
(Podpora v béZnych browserech, jinde zatim ne.)

Klient se pokusi pripojit pres IPv4 i IPv6
paralelné

Prvni navdzané spojeni pouZije
(v prabéhu Casu miZe stiridat protokoly)
rdzné implementace v rdznych 0S/aplikacich



Zpristupnime konektivitu

Daemon radvd
/etc/radvd.conf:
interface ethl

{

AdvSendAdvert on; # zasi{lej ozndmeni
AdvManagedFlag off; # ne DHCPv6 adresy
AdvOtherConfigFlag off; # ne DHCPv6 ostatni

prefix 2001:db8:101:101::/64

{
DeprecatePrefix on; # zru$ pri vypnuti

AdvOnLink on; # generuj adresy
AdvAutonomous on; # autonomni prefix
}s # konec definice prefixu

}s # konec definice rozhrani



Zpristupnime sluZby

net.ipvé.bindvéonly=1 (doporudené Debianisty)
IPv6 socket akceptuje pouze IPv6 spojeni

V konfiguraci aplikace nutny Listen pro oba
protokoly:

Listen 0.0.0.0
Listen ::
Vychozi ve Squeeze, Wheezy

net.ipvé.bindvéonly=0 (obvyklé ve vétdiné dister)

IPv6 socket akceptuje i IPv4 spojenit

Zdrojova IPv6 adresa ve tvaru ::ffff:192.0.2.1

V konfiguraci aplikace stal{ Listen pro IPv6
Listen ::

Aplikace mi%e toto chovani predefinovat (umi
napr. nginx)




Zpristupnime sluZby

ZvySte net.ipvé.route.max_size

Default je 4096, coZ pro masivni IPv6 provoz
nestat{. U IPv4 je default v milionech aZ%
miliarddch, nebo kernel 8kdluje Ipv4
max_size automaticky.

Doporudeni: zvySte max_size, aby obslouZila
va8e uZivatele. Stav zaplnéni lze sledovat
pomoci

ip -6 route show cache

(D{ky Martinu Duspivovi za doplnéni!)



Co je tu 8patne?
E Ondrej Caletka

zajdee BTW $ telnet zajic.v.pytli.cz 80
Trying 2001:4de8:deaf::b:1... a nic (

E"l?",F 0 142 24!
C10 10124 -]EEil:::;a;!E]




Zpristupnime sluZby

Vyzkousejte, Ze sluZby (www, dns, mail) na IPv6
poslouchaji a sprdvné vyrizujl poZadavky

Ovérte, Ze aplikace funguji (!)
asty problém je ukldddni IP adres klientd
jako varchar(i6), pripadné jako unsigned
int(4) :-)
pokud vade aplikace ovéruje sessions i
pomoci{ IP adresy, bude mit v happy—-eyeballs
prostiedi problém

Publikujte AAAA zdaznamy v DNS
Nezapomente na glue zdznamy. A na monitoring!



Shrnuti: postupujte po
krocich

Nenf nutné vSe rozchodit najednou
Zatnéte konektivitou na hranici sité

Pokradujte konektivitou k jednotlivym serverim a
stanicim

Zajistéte, aby sluZby podporovaly IPv6
Nezapomente, e IPv6 musi podporovat i aplikace

V prvnl fdzi stadi zédkladni podpora na stanicich
(pripojeni) a front-endech (obsah)



Shrnuti: Servery & Routery

Autokonfigurace ani DHCPv6 se nepouZivd
(accept_ra=0) s vyjimkou WAN rozhrani
nékterych routerd (accept_ra=2)

V8echny sluzby vyuZivané mimo server by mély
naslouchat (i) na IPv6 socketu

Sluzby, které se nékam pripojuji, by mély
vyuZivat obou protokold (kde to jde)



Shrnuti: Domédci routery

PouZijte OpenWRT. :-)
V jinych distribucich nakonfigurujte Sestku
ruénée.

WAN
zjistéte konfiguraci od svého ISP nebo
tunnelbrokera

LAN
aktivujte pridélovéani adres pomoci router
advertisementd
vysilejte DNS pies bezestavové DHCPvV6
volitelné zapnéte piidélovdni adres pomocdi
stavového DHCPvV6

NepouZivejte pravidlo firewallu, které zabrand
pridchodu v8eho provozu zvendéi



Shrnuti: Koncové stroje

IPv6 v siti mdte - naudte se s ni pracovat
Neblokujte IPv6

Povolte prijimdni router advertisementid a
aktivujte DHCPv6 klient
tim zvy3ite S8anci, Ze se pripojite ve v3ech
sitich
(nebo pouZijte NetworkManager 0.9.6+)

Nezapomente na firewall



Android 4+
Chybi podpora IPv6-only Wi-Fi
Chybi podpora DHCPv6 (celkoveé)

Naopak dobre funguje IPv6-only
mobiln{ sit

Android jako prvni mobilni OS
podporoval 464XLAT, tedy IPv4 jako
sluzbu



(Blizk4) budoucnost?

IPv6-only datacentra m

s branou do IPv4 svéta
keywords: draft-anderson-véops-siit-dc-00

IPv6-only konektivita

do firem i domdcnosti
keywords: NAT64/DNS64

IPv4 jako sluZba nad IPv6 sitdl
keywords: 464XLAT, MAP-E/MAP-T, DS-Lite




A ten strach?

IPv6 skute€né funguje. Nebojte se.

Pristupte k IPv6 ze zalatku jako k
Raspberry Pi.

Zkuste ji. verte ji. Prekvapi vas.



| WANT YOU
TO USE IPv6

-Vint Cert

Diky

radek@zajic.v.pytli.cz



