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whoami

» Pavel Snajdr

- Fulltime SysOP

* S Linuxem délam v produkcnim nasazeni uz 6 let

« Cokoliv pod aplikacni vrstvou je moje — OS, jadro, kontejnery, FS a perf
- Predseda spolku vpsFree.cz

» Hosting VPS na neziskovém principu

« Kdo neznate nebo chcete védeét vic — stanek
- Relbit CTO

» Evia Project (http://eviaproject.org)
- PaaS Operacni systém pro provoz PHP/MySQL bez pracného adminovani
- Koho bavi délat ty samé admin tasky porad dokola
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http://eviaproject.org/

About talk

Problemy, které ZFS resi
Historie a soucasny vyvoj
ZFS on Linux

ZFS design

Vlastnosti ZFS

Nasazeni ve vpsFree.cz
Q&A
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Navrhove cile ZFS

Skalovatelnost

— Musi obslouzit obrovské objemy dat
- Terabajt je nic, jsou k vidéni PB pole
- Stamiliony souborl, adresar
Integrita dat = nechci prijit o data

- Ochrana proti nahodnému poskozeni dat na disku i cesté mezi diskem a OS
- Ztrata napajeni

Bézny hardware

- CPU vykonu je dost, HW RAID ztraci opodstatnéni

- “ZFS loves cheap disk”

Setfit psychické zdravi administratort

- Dlraz na maximalni jednoduchost pouziti a redukci prace admina
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Zjednoduseni storage modelu

» Storage dneska == minimalné 3 vrstvy
- RAID, volume manager a filesystem
 Vrstveni prinadsi umele problemy
- Fixni velikost bloku, zarovnani bloku

- Online zmény v konfiguraci jsou problém
e FS shrink nemozny

- Jedna vrstva nevi o druhé
e Snapshoty

[
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Historie ZFS

2001 Sun Microsystems, J. Bonwick & M. Ahrens
2005 ZFS otevreno spolu s OpenSolarisem, CDDL

2006 Produkcéni nasazeni zadkaznikim — Solaris 10u2

- Tzn. ZFS je testovano ohném uz 8 let
2010 Oracle kupuje Sun, rusi OpenSolaris, illumos fork

- ZFS pod CDDL zije dal vlastnim zivotem
- “Solaris family” se rozutekla ke startuplim pracovat na lllumosu

2013 OpenZFS project
- M. Ahrens a B. Behlendorf

[

= Freecz E

’ OpenZFS




OpenZFS

 OpenZFS (http://open-zfs.org)

- Komunity okolo ostatnich OS portovaly ZFS k sobé
- Hrozilo, ze by se implementace rozchazely

- Destnik, pod kterym se sdili kdd mezi implementacemi

 [llumos
 FreeBSD
o ZFSonLinux
« MacZFS
- Komercni zajem vyvijet OpenZFS existuje
* Nexenta, Delphix, Joyent, ClusterHQ, ...
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http://open-zfs.org/

Konkurence ZFS

* NetApp (WAFL)
- Closed-source pro jejich storage reseni
* btrfs
- GPL => Linux-only
- Mlady a malo otestovany pro ruzné typy zatéze
- Ponékud méne admin-friendly

- Nema alternativu ARC, ZVOL, zfetch, ...
- Ma potencial do budoucna
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LFS

e 128 bit design

- Teoreticke limity: sky's the limit
e 278 hytes/pool
o 264 pytes/filesystem
e 264 devices/pool
e 264 pools/system
- Ext4 maximum 232 inodes

e 248 entries/directory
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Pooled storage

* Zpool
- Kombinuje FS a volume manager v jednom
- Physical VDEV: disk, soubor
- Virtual VDEV: mirror, raid-z (-z2, -z3)
« any write = full stripe write, no read-modify-write
- VDEVYy jde pridavat za béhu, ale odebrat nikdy

« ZFS neumi realokaci blok(
- Dynamicka velikost bloku

« Datasety
— Hierarchicka struktura s dédi¢nosti nastaveni

- Filesystem
- ZVOL

[
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Pooled storage
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Pooled storage
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Pooled storage

RAID-Z

RAID-Z

RAID-Z
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Pooled storage

ZPOOL “tank”
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Pooled storage

tank/home/foo tank/vm/disk1
tank/home/bar tank/vm/disk2
tank/home tank/vm
tank
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Pooled storage

tank/home/foo

tank/home/bar

tank/home

tank/vm

tank
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Pooled storage
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ZFS Architecture

e Architektura ZFS kodu

* 3 hlavni vrstvy, ktere jsou uzce provazane

I » Nebudu je popisovat do detailu, hodi se vedet, ze
" existuji a jakou maji na sebe navaznost

| VDEV | ~ Configuration E
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ZFS Architecture

* Pooled storage layer

- Vytvari adresni prostor nad disky, z kterého lze
-~ alokovat bloky pro objekty z vyssi vrstvy

— Stara se o redundanci ulozeni dat a obsluhu
fyzickeho hardware

[— —

- Je zodpovedna za cachovani

| VDEV | ~ Configuration E
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ZFS Architecture

* Transactional object layer
 Bloky dat tvofi strom objektu

* Druhy objektl — soubor, adresar, dataset

I+ Zmény objektl jsou transakce, dokoncéené jsou po
" (sp&3ném ulozeni na disky

OpenZFS



ZFS Architecture

 Transakce se skladaji v Case za sebe do txg
- Potom jsou periodicky zapisovany na disky
- Po dokonceni txg se prepisuje uberblock
- txg Cislovany - “kolikata txg od vzniku poolu”
- Kazdy objekt si eviduje Cislo txg, kdy byl zapsan

OpenZFS



ZFS Architecture

e Posledni vrstvou jsou rozhrani do uzivatel. prostoru
 ZPL mapuje ZFS objekty na POSIXovy FS
— « ZVOL poskytuje rozhrani blokového zafrizeni

| /dev/zfs umoznuje manipulaci se ZFS v jadre

Leye.
’ | VDEV | ~ Configuration E
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ZFS Architecture

« V uzivatelském prostoru s /dev/zfs pracuje libzfs
« Kterou pouzivaji zfs commandline utility

| VDEV | ~ Configuration
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Merkle tree

« Jak ZFS zajistuje integritu ukladanych dat? Pouziva checksumy.
» Checksum datoveho bloku je ulozeny vzdy v nadifazenéem nepfimém bloku
« Kontrola pfi kazdém cCteni, pokud nesedi, Cte se z jiného disku, kdyz je odkud
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Hash 0-0

y

Data 1

checksumy

Merkle tree

Top hash

/

Hash O

* Pri zmeéne datového bloku se musi prepocitat vSechny nadrazene

o 256 bit checksum (fletcher2, fletcher4, SHA256)
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Transactional CoW

« Copy on write = pfi zméné dat se bloky neprepisuji, ukladaji se na nové misto

« Kdyz pfimichame transakce a Merkle tree, dostaneme presny obrazek, jak
ZFS pod kapotou pracuje
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Transactional CoW

« Reknéme, Ze chci zménit nasledujici dva bloky dat
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Transactional CoW

Data block Data block

* Nejdriv zapiSeme jejich novou verzi ha noveé misto na
disku
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Transactional CoW

Indirect block

Data block Data block

» Ulozime jejich checksumy do bloku, ktery na né ukazuje a to
opakujeme, dokud nenarazime na vrchol stromu

— Uberblock
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Transactional CoW

Indirect block

I Data block I Data block

e Potom v jednou atomickou operaci na konci
uspesneho syncu txg prepiseme uberblock
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Transactional CoW

« Puvodni bloky mizZzeme uvolnit, pokud se nemaiji stat soucasti
snapshotu a zacCina se odznova

« Takhle je ZFS 100% Casu konzistentni na disku a nepotrebuje fsck
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ZFS on Linux

http://zfsonlinux.org

Projekt sponzorovany LLNL

- IBM Sequoia
« ZVOL pro data a metadata Lustre FS
— 2008 prvni release, chybi podpora FS, jenom ZVOL

- 2013 Brian Behlendorf oznamuje ZoL 0.6.2

Komunita okolo ZoL stale roste

Github https://github.com/zfsonlinux/zfs
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http://zfsonlinux.org/

Portovani ZFS na Linux

« ZFS je univerzalni a kompaktni balik kodu

Da se sestavit pro kernel i user space

e Linux neni Solaris

SPL (“Solaris Porting Layer”)
Sprava paméti - Linux VM subsys se hodné liSi
Linuxu specifické zmény

 |O reordering déla Linux

 /dev/zfs, ZVOL a VDEV komponenty obsahuji drobné zmeény
« ZPL (POSIX layer) je kompletné prepsany

VSechen ostatni kod je sdileny v ramci OpenZFS projektu
» Naprosta vétSina ZFS logiky

[
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ZFS on Linux

» SoucCasna stabilni verze je 0.6.3
— Stabilni pro produkcCni nasazeni
- Podpora pro Linux 3.14
- Podporuje POSIX ACL a SELinux
- ZFS Event Daemon

* Mail v pripadé umrti disku, autoreplace, autoexpand
- Baliky pro RHEL klony, Debian, Ubuntu, Arch, Gentoo...

e ZoL projekt ma automatizované testovani

- Prilis mnoho distribuci, pfiliS mnoho verzi jadra

[
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ZFS on Linux

* Nejvetsi “problem”:
- GPL neni kompatibilni s CDDL

e ZFS nebude nikdy zaCleneno do Linuxu
« Podobna pozice jako nVidia blob drivery

« Nemuze vyuzivat GPL-only export symboly

- Nemoznost legalni integrace s uprobes
— Pro ZVOL chybi /sys/block/ polozky
- .zfs/snapshot nemuze pouZivat automounter
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ZFS on Linux

* Rozpracovana zlepseni

AlO support (0.6.4)

ZVOL rework (0.6.4)

Persistent L2ZARC (0.6.4)

ISCSI integration (0.7.0)

ARC pagecache integration (0.7.0)
TRIM support (0.7.0)

Fallocate support (0.7.0)

Do budoucha

O_DIRECT, reflink

[

[

Freecz

OpenZFS



/FS Features: CLI

2 prikazy obslouzi vSechno
- zpool, zfs
Sémantika pouziti kopiruje zamery administratora

— # zpool create tank mirror sda sdb

 Vytvori zpool s mirrorem sda, sdb
 Vytvorli a namountuje root dataset pod /tank

- # zfs create -0 quota=60G -p tank/foo/bar

 Vytvori rekurzivné foo i bar datasety i mountpointy a namountuje
» Nastavi kvotu tank/foo/bar na 60 GB

Integrace s NFS, CIFS, ISCSI (ZoL 0.7.0)
Nepouziva /etc/fstab ani /etc/exports

[
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/ZFS Features: snapshots

e Snapshot

Per dataset, moznost rekurzivnich snapshotd

Point in time backup

Constant time operation

Readonly, pristupné v tajném skrytem .zfs/snapshot

 Clone, Rollback, Diff
 Send/receive

Serializace a deserializace dat datasetu

Rekurzivni i inkrementalni send/recv pro snadné zalohovani
Pouzitelné pro asynchronni (geo)replikaci

Rsync miliont malinkych soubor je historii

[
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/ZFS Features: caching

ARC = Adjustable Replacement Cache
- 2 LRU seznamy — MRU, MFU

- MRU: most recently used

- MFU: most frequently used

- Mnohem vysSSi hitrate pfi variabilni zatézi
L2ARC

- Level 2 ARC, urceno pro SSD

- Dostava evicted data z ARC

- Pomaly warm-up, persistent L2ARC (0.6.4)
Hierarchicky storage model

Nastavitelné per dataset
- Primarycache/secondarycache: all/none/metadata

[
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ZFS Features: zfetch

* Inteligentni prefetch mechanismus pro soubory

- Prednacte dalsi jeden blok, pokud se pouzije, nacte
dalSi dva... az 256

- Detekuje linearni Cteni dopredu | dozadu
- 8 streamu na jeden soubor
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/FS Features: ZIL

Synchronni zapis a CoW nejdou dobre dokupy

sync() strasi ze zahrobi
ZIL = “ZFS Intent Log”

- Existuje vzdy, write-only po vétSinu Casu

- Oblasti v poolu dedikované pro ZIL

Dedicated SLOG device

- Pro SSD s vysokym write IOPS

- Databaze: TPS++

- sync() uz neni problem

- Muze byt mirrored

Nastavitelny logbias per dataset

- Latency/throughput, zajimavé pro pole s vySSi propustnosti nez SSD

[
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/ZFS Features: compression

* Transparentni komprese

- Nastavitelna per dataset

- Izjb, gzip, zle, 1z4

- lzjb/Iz4: nejlepSi pomer cenal/vykon

- Pro drtivou véetSinu nasazeni se vyplati

- CPU vykonu je vetsinou dostatek

- Setfi propustnost diskl i sbérnic

- Pri zisku < 12.5% se blok ulozi nekomprimovany
- Blok plny nul se rovnou ignoruje

= Freecz E

OpenZFS




= Freecz

[

/FS Features: dedup

* Deduplikace na blokové urovni
- Nastavitelna per dataset
- Volitelna verifikace, jinak staCi checksum
- Pokud je aktivni, vynucuje SHA256 checksumy
 DDT zabiraji pamet
— Doporucuje se 1 GB RAM /1 TB dat
- Zpomali systém pokud DDT pretékaji
* Vyplati se jenom pro specifické workloady
- Pro vSechny ostatni je tu komprese

[
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/FS Features: resilver/scrub

Scrub

- Rutinni check konzistence dat (bitrot!)
Resilver

- Obnova degradovaneho poolu

Rekurzivni prichod celym stromem

- Rozdil od linearniho pfistupu béZznych RAIDU
- Prochazi jenom uziteCna data, ne volné misto

"N /S

- Ano, ZFS ma i svuj IO scheduler

Freecz
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/FS Features: ZVOL

Block device nad ZFS

- # zfs create -V 20G tank/myzvol
e => /dev/zvol/tank/myzvol

Sparse ZVOL
ISCSI integrace v CLI (ZoL 0.7.0)
ldealni pro fullvirt VM
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Nasazeni ZFS ve vpsFree.cz

« Komunitni VPS hosting

- Kontejnerova virtualizace, kontejner je adresar

« Cilem je efektivhé vyuzivat spolecné HW prostredky
« Spousty malych souborl k zalohovani
« Velmi variabilni zatéz, nestaci naivni LRU cache

- Jak projekt rostl, rostl | hardware

« Prvni stroj — 8 GB RAM, ani ne 15 kontejneru

* Dnes nejdeme pod 256 GB

- Cilem je ~100 kontejner( per server
- Za zadnou cenu ale nechceme obétovat vykon

[
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Nasazeni ZFS ve vpsFree.cz

« Puvodni feSeni
- MD-RAID10, LVM, flashcache, Ext4
- Journal bottleneckem
- Random writes zabiji 10
- Stacilo par MySQL serverll na jednom node...
- Vzajemne vylévani si cache...
- Zalohy trvaly vécnost...
- FSCK po padu systemu na naladé neprida...
- vzquota...
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Nasazeni ZFS ve vpsFree.cz

 Prechod na ZFS

- Cervenec 2013, ZoL 0.6.2 — prvni testovaci node
— Porodni bolesti nemalé (sprava pameéti pod Linuxem)
- Okamzite viditelny rozdil
 ARC temér 100% hitrate, CoW — serializace random writes
« Zkracen Cas zalohovani na polovinu

- Start systemu s 90ti VPS do 10ti minut

- Cervenec 2014: ZFS only

- Zbyva dodélat zalohovani pres send/recv
- Zpristupnéni vlastnosti ZFS do kontejneru
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Nasazeni ZFS ve vpsFree.cz

[root@nodel.brq.vpsfree.cz]
~ # zpool status

pool: vz

state: ONLINE
scan: scrub repaired 0 in Oh5m with O errors on Wed Sep 3 19:47:07 2014

config:

NAME
VZ

mirror-0

sdc
sdd

mirror-1

sda
sdb

mirror-2

sdg
sdh

mirror-3

sdi
sdj
logs

mirror-4

sde3
sdf3
cache
sdeb
sdf5

STATE

ONLINE
ONLINE
ONLINE
ONLINE
ONLINE
ONLINE
ONLINE
ONLINE
ONLINE
ONLINE
ONLINE
ONLINE
ONLINE

ONLINE
ONLINE
ONLINE

ONLINE
ONLINE

READ WRITE CKSUM

oNoNoNoNoNoNoNoNoNoNoONONO

[oNoNOC

errors: No known data errors

0]

oNoNoNoNoNoNoNoNoNoNONGC]

[oNoNOC

oNoNoNoNoNoNoNoNoNoNoONONOC

[oNoNoC
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Nasazeni ZFS ve vpsFree.cz

[root@nodel.brq.vpsfree.
~ # zfs list

NAME USED
vz 172G
vz/dump 30K
vz/private 171G

vz/private/1009 31.9G
vz/private/1071 891M
vz/private/1151 35.9G
vz/private/1162 493M
vz/private/1320 18.4G
vz/private/1322 21.0G
vz/private/1846 49.1G
vz/private/2527 8.18G
vz/private/2866 355M
vz/private/3042 48K
vz/private/3453 3.20G
vz/private/3477 211M

vz/private/3479 1.01G
vz/root 53K
vz/template 30K

= Freecz
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AVATIL
6.97T
6.97T
6.97T
28.1G
6.97T
24.1G
6.97T
41.6G
39.0G
10.96G
6.97T
6.97T
60.0G
56.8G
59.8G
59.0G
6.97T
6.97T

REFER
803M
30K
50K
31.9G
891M
35.9G
493M
18.4G
21.0G
49.1G
8.18G
355M
30K
3.20G
211IM
1.01G
53K
30K

MOUNTPOINT

/vVz

/vz/dump
/vz/private
/vz/private/1009
/vz/private/1071
/vz/private/1151
/vz/private/1162
/vz/private/1320
/vz/private/1322
/vz/private/1846
/vz/private/2527
/vz/private/2866
/vz/private/3042
/vz/private/3453
/vz/private/3477
/vz/private/3479
/vz/root
/vz/template
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Nasazeni ZFS ve vpsFree.cz

snajpa@snajpaws:~$ for n in $VPSFREE_NODES; do echo -en "$n\t"; ssh $n zfs get -Ho
value compressratio vz; done

nodel.brqg.vpsfree.cz 1.29x
node2.brqg.vpsfree.cz 1.53x
nodel.prg.vpsfree.cz 1.43x
node2.prg.vpsfree.cz 1.34x
node5.prg.vpsfree.cz 1.25x
node6.prg.vpsfree.cz 1.56x
node7.prg.vpsfree.cz 1.36x
node8.prg.vpsfree.cz 1.28x
node9.prg.vpsfree.cz 1.41x

nodel0.prg.vpsfree.cz1.67x
nodel.pgnd.vpsfree.cz 1.39x

[root@backuper.prg.vpsfree.cz]

~ # zpool list storage

NAME SIZE ALLOC FREE EXPANDSZ CAP DEDUP HEALTH ALTROOT
storage 89.4T 62.2T 27.2T - 69% 1.00x ONLINE -
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Workshop

» Koho ZFS zaujalo, ma moznost si ho rovnou
osahat

* Best practices
* 15:00 ucebna 348
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Shrnuti

 “ZFS: The Last Word In Filesystems!”
* “Nejlepsi filesystem pro servery roku 2014+"

* Linuxovy port je pouzitelny a stabilni
- Mate masinu, kde ext4 nestacCi? Chcete ZFS.
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“ZFS: The
“Nejlepsi fi

Shrnuti

_ast Word in Filesystems!”

esystem pro servery roku 2014+"

Linuxovy port je pouzitelny a stabilni

- Mate masinu, kde ext4 nestaci? Chcete ZFS.

Otazky?

- snajpa@snajpa.net
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