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@ O RIPE a RIPE NCC
© O systému RIPE Atlas
© uzly v siti RIPE Atlas
e Zajimavé vysledky

e Jak se zapojit
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Réseaux IP Européens

@ otevrena komunita zamérend na rozvoj
internetového protokolu v Evropé a déle

@ zalozena v roce 1989 za ucelem technické
a administrativni koordinace IP siti

@ bez formalniho Clenstvi
@ urcuje politiky Ffizeni Internetu v regionu

RIPE
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RIPE Network Coordination Centre

@ sekretariat pro potfeby RIPE komunity
@ neziskové sdruzeni se sidlem v Amsterdamu

@ vykonava funkci registru IP rozsahd pro Evropu
a Stredni vychod

@ vyzkumné projekty zamérené na zkvalithovani

Internetu
£ RIPE
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RIPE Atlas

@ systém aktivniho méreni Internetu

@ budovan od roku 2010

@ pouziva hardwarové sondy hostované u dobrovolnikd
@ vice neZ 6500 pfipojenych sond (200 v CR)

@ vestaveéna a uzivatelsky definovatelna meéreni

@ zameéreno na nejnizsi Uroven funkce IP siti

e ping
e traceroute
e DNS
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Sonda RIPE atlas

specialni hardware pouzity s ohledem na nizkou
spotfebu a cenu

napajeni z USB, 10/100Mbps pfipojeni do sité

zadné ovladaci prvky, zadné ovladaci rozhrani, zadny
otevreny port

mUze byt zapojena za NAT

udrzuje spojeni s fidicimi servery u RIPE NCC

provadi méreni a posila vysledky ridicim serveriim
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Co sondy méri

@ Ping vybranych cilG

@ Traceroute k vybranym cilim

@ DNS dotazy ke korenovym serveriim
@ HTTP dotazy na ripe.net

@ SSL spojeni k ripe.net

@ Uzivatelska méreni
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Uzivatelskd méreni

@ moznost spoustét méereni na celé siti sond
@ platba virtualni ménou

@ ziskani kreditu za hostovani sond

@ kompletni pristup pomoci JSON REST API
@ oficialni knihovna Sagan pro Python
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Uzly v siti RIPE Atlas
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Sondy verze 1 a 2

@ zalozeny na Lantronics Xport Pro

@ procesor bez MMU, uClinux

@ meérici software zalozeny na Busyboxu
@ vyroba zastavena v roce 2012
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Sondy verze 3

@ zalozeny na TP-Link MR3020

@ vykonnéjsi a levnéjsi

@ firmware zalozeny na OpenWRT

@ USB flash disk pro OS a data

@ vestavénd Wi-Fi neni SW podporovana
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Sondy Atlas Anchor

@ vykonné sondy urCené do datovych center

@ zalozeno na x86 platformé Soekris Net6501-70
@ slouzi také jako cil pro méreni malych sond

@ 76 sond po svétg, 3 v CR
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Zajimavé vysledky
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Analyza CDN Wikipedie
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https://labs.ripe.net/Members/emileaben/how-ripe-atlas-helped-wikipedia-users

Unos DNS v Turecku @

21. 3. 2014 zablokovéan Twitter na DNS serverech ISP
25. 3. 2014 zablokovan pfristup k Google Public DNS

a podobnym
28. 3. 2014 nainstalovan falesny DNS server na 8.8.8.8
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Unos DNS v Turecku @

4.4.2014 ukonceno Ihani o Twitteru a Youtube
7.4.2014 ukonéen Unos DNS serverQ

nikdo se k incidentu nevyjadril

Latency to 8.8.8.8 from RIPE Atlas probes in Turkey
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https://labs.ripe.net/Members/emileaben/a-ripe-atlas-view-of-internet-meddling-in-turkey

Problémy s MTU na IPv4

Percentage of RIPE Atlas probes where all ICMPv4 echo requests were not answered
at various packet sizes
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https://labs.ripe.net/Members/emileaben/ripe-atlas-packet-size-matters

Problémy s MTU na IPv6

Percentage of RIPE Atlas probes where all ICMPv6 echo requests were not answered
at various packet sizes
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https://labs.ripe.net/Members/emileaben/ripe-atlas-packet-size-matters

Jsou si vSechny IP adresy rovny?

@ dédictvi pro classfull routingu

@ adresy koncici .0 nebo .255 jsou mylné povazovany
za adresy sité/broadcastu

@ 2 - 4 % sond neni schopno pingnout adresu .0

@ vyrazné vyssi zastoupeni u adres z byvalé tfidy C
(192.* - 223.%)

zdroj
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https://labs.ripe.net/Members/stephane_bortzmeyer/all-ip-addresses-are-equal-dot-zero-addresses-are-less-equal

Jak se zapojit
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Aktudlni pokryti CR
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https://atlas.ripe.net/results/maps/network-coverage/?filter=Czech%20Republic%20(cz)

Pokryti sondami Atlas Anchor
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https://atlas.ripe.net/anchors/map/

Jak se zapojit

@ hostujte sondu
e zejména bydlite-li mimo velkd mésta
e nebo neni-li v aut. systému vaseho ISP dostatek sond
https://stat.ripe.net/widget/atlas-probes

@ meérte a zpracovavejte

e kredit je mozné ziskat od jinych uzivatell (tfeba ode
me)

e pro vétsi projekty staci pozadat s nameétem primo
RIPE NCC, radi poskytnou kredit, pripadné odstrani
nékterd omezeni

@ mozno prezentovat své vysledky pred RIPE komunitou

http://www.ripe.net/ripe/raci
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https://stat.ripe.net/widget/atlas-probes
http://www.ripe.net/ripe/raci

FAQ k sonddm

Potrebuje sonda DHCP server?
Je mozna i ru¢ni konfigurace, ale nastaveni IP
adresy se provadi prostrednictvim www
stranek https://atlas.ripe.net

Pro¢ neni sonda k dispozici jako virtualni appliance?
Virtualizované sondy byly vyhodnoceny jako
nevyhovujici kvlli nedeterministickym
zménam latence.

Dokaze sonda meérit prenosovou rychlost?
Ne, takova méreni nemaiji velky prakticky

vyznam a jsou potencialné nebezpecné
z hlediska DoS.
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https://atlas.ripe.net

Zaver

Dékuji za pozornost

Ondrej Caletka
Ondrej.Caletka@cesnet.cz
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