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Wi-Fi. ..
...to je jako Hi-Fi :)
1985 FCC uvolnila ISM IEEE standardy
pasmo 802.11b-1999 11 Mbps, DSSS
1997 schvalen IEEE 802.11 gp2.11a-1999 54 Mbps, OFDM
(pouze 2 Mops) 802.119-2003 54 Mops, OFDM
1999 vznika Wi-Fi Alliance 802.11n-2009 150 Mbps, 40 MHz
4x4 MIMO
802.11ac-2014 az 160 MHz kanal,
4x4 MIMO

pre 802.11 technologie BreezeNet, pozdéji Alvarion.
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[
ISM pasmo 2,4-2,5 GHz

a taky Bluetooth, DECT, kamery, sluchatka, uw trouby. . .
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22 MHz

EU kanaly 1-13
US kéanaly 1-11

JPN kénaly 1-14, pouze
DSSS

» Sitka kanalu 22 MHz

» odstup kanall 5 MHz

» 3 neprekryvajici se kanaly
WY
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IS
ISM pasmo 5 GHz

vlastné priblizné od 4,9 GHz do 5,8 GHz

Problémem 5 GHz pasma je jeho roztfisténost napfi¢ celym svétem
vlivem rlznych omezeni.
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» Dynamic Frequency Selection » globalné kanaly 36-64

» Transmit Power Control » meteoradary, vojenska
zarizeni
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IS
DalSi ISM pasma

Treba...900 MHz, 3,6 GHz, 5,9 GHz, 60 GHz

Mimo obecné pouzivané pasma existuji i dalsi ISM rozsahy, které
bohuzel také podléhaji riznym omezenim.

802.11ah ve volném pasmu 900 MHz, k dispozici omezeny pocet
kanalu o Sitce 1-2 MHz. Dobra prostupnost, pro
senzoriku, domaci automatizaci,. . .
802.11y pouze v US, licencované pasmo 3,6 GHz o Sifce 40 MHz.

802.11p 5,9 GHz, urceno pro Wireless Access in Vehicular
Environments (WAVE) a Intelligent Transportation
Systems (ITS).

802.11ad v budoucnu komunikace v pasmu 60 GHz. Molekula O»
tlumi Sifeni viny o takové frekvenci.
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I 0
Propustnost vs. prostupnost

Vinova délka uréuje propagaci elmag. viny v daném prostredi.
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Wi-Fi pouziva mechanismus CSMA-CA (Ethernet CSMA-CD, Can
CSMA-DCR), snizuje realnou propustnost. S rostoucim mnozstvim
obsluhovanych klientll se snizuje airtime na klienta.
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802.11ac-wavel1 a 802.11ac-wave?2

Co mUlze ocekavat v blizké budoucnosti

» Standard 802.11ac (nékdy oznacovan jako GigabitWiFi) je
definovan pouze pro pasmo 5 GHz, ve 2,4 GHz neméame moc co
sluCovat, proto se zde pouziva klasické 802.11n.

» Oproti 802.11n umoznuje slucovat vice nez 2 kanaly, ziskame
80 MHz kanal, ve wave2 az dokonce 160 MHz Siroky ,super
kanal“. V 5 GHz zacne byt tésno.

Max. teoretické prenosové limity:
» 3,47 Gbps pro wave1
» 6,93 Gbps pro wave2

Prakticky kolem 1,3 Gbps, resp
2,7 Gbps (450 Mbps na 1x1
stream)

ac-paradox
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Jaké provozujeme bezdratové sité ?

Prostredi s nizkou hustotou klientd  Prostredi s vysokou hustotou
- paterni a distribu¢ni spoje klientl - access, zasedaci
mistnosti, poslucharny,. ..

F

Odlisné a Casto protichtdné pozadavky na parametry sité.

st.z;;/g i
LY Q UCENI
NS

M.Samek (samekmal@fel.cvut.cz) #LinuxDays _



Vyrobci hardware

Na konkrétné uréeni sité se jednotlivi vyrobci rizné orientuji

» Ubiquity AirMax » Ubiquity uniFi
» MikroTik RouterBoard » Aruba Networks@
» Motorola Canopy > Ruckus
» feSeni OpenWRT, dd-wrt,... » Extreme Networks
g » Extricom

» Cisco

> ...

2DELL, Alcatel-Lucent, Juniper
Neni to Uplné zfejmé, ale mnoho feSeni vyuziva linuxovy kernel nebo
B> CESKE
GNU software. /ﬂ%:.‘(/g e
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Rozdilené pristupy k navrhu bezdratovych siti
Od pokryti ke kapacité sité

Jak se postupné uzivatelé vybavovali vétsim mnozstvim zatizeni, bylo
potfeba zmeénit pristup k navrhu wifi siti:

» v dobach 802.11b/g se sité budovaly tzv. "na pokryti".

» s prichodem 802.11n/ac a MIMO se preslo k budovani siti tzv. "na
kapacitu”.

Rostouci mnozstvi klientl vyzadujicich bezdratovou konektivitu nutné
vede k potfebé aktivné fidit, jak je nakladano se sdilenym
komunikacnim kanalem, jak jsou eliminovany vlivy zdrojl ruSeni a jak
je zatéz distribuovana na jednotliva AP. K tomu sit musi mit
Jnteligenci“ schopnou problémy identifikovat a zasahnout proti nim.
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Rozdilené pristupy k navrhu bezdratovych siti 2

Chaoticky vs. koncepéné
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Struktury a sprava bezdratovych siti

Od sady konfigura¢nich skriptli ke cloudu

1. vice samostatnych nezavisle konfigurovanych AP, pro vice nez 2
AP témeér nepouzitelné, autentizace muze byt centralizovana.

2. predchozi + sada konfigura¢nich skriptd (pSSH, Ansible) a
monitoring pres SNMP (Cacti, Nagios, Observium).

3. cluster spolupracujicich AP, kdy jedno vystupuje jako master
(Aruba Instant).

A kudy teCe servisni komunikace (konfigurace, monitoring, AAA) ?
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Struktury a sprava bezdratovych siti 2

Od sady konfigura¢nich skriptli ke cloudu

1. systémova AP fizena skrze SW nebo HW appliance (ubnt uniFi,
Ruckus). Uzivatelska data bridgovana pfimo do VLAN.

2. systémova AP fizena kontrolérem (Aruba, Cisco). Uzivatelska
data protékaji kontrolérem (GRE/IPSec tunel, FW, analyza) nebo
pfimo do VLAN. Moznost remote AP.

3. AP konfigurovana a monitorovana aplikaci v cloudu (Azure, EC2).
Sprava uzivatell a autentizace rovnéz v cloudu.

A kudy teCe servisni komunikace (konfigurace, monitoring, AAA) ?
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RF navrh a fizeni spektra

Jak spravné rozmistit AP a jak hospodafrit se ,vzduchem*

» muUzeme délat tzv. Site-Survey,
rozmistovat AP, mérit,
analyzovat,. . . iterovat

» nebo rozmistime AP podle
vhodného vzoru, tfeba ,W*. O
zbytek se postara sit’ (vhodné
kanaly, presahy, identifikace
ru$eni, pfesouvani klientl
(sticky-clients).

» nedopustit se zasadnich chyb

si.?ggé et
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Architektura kontrolérem rizené wifi

Distribution

Access
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L2 vs. L3

Router
10.1.100.1

M.Samek (samekmail@fel.c

Default
Gateway

Default Gateway
10.1.100.1
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Autentizace

Level of Trust

legacy zafizeni !?
PSK je prolomené

vV vyyVvYyywy

M.Samek (samekmail@fel.cvut.cz)

Authentication Method

WPS (tlagitko + PIN) dira, WPA kli¢ za par vefin /%?//g e
802.1x (dynamické klice) neprolomené ¥

#LinuxDays

TECHNICKE
V PRAZE



802.1x

Autentizace, Autorizace, Accounting = RADIUS

M.Samek (sameki
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802.1x infrastruktura

na prikladu sité Eduroam

lokalni AAA server lokalni AAA server
(uZivatelska databaze) ' {uZivatelska databaze)
suplikant autentikator RADIUS

RADIUS
- = instituce A g instituce B

user@realm e

ap ¢ 0 0 INer

-y ——
TOP-level
RADIUS

INEI' studentsky VLAN hosiujiclVLAN
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http://www.eduroam.cz

DN
Stav na FELK v roce 2011

Nekoordinovany decentralizovany chaos

Do konce roku 2011 neexistovala jednoznacna koncepce rozvoje
bezdratové site.

>

AP instalovany ad-hoc dle potfeb zaméstnancu jednotlivych
pracovist

Spatné zabezpeceni (WEP/WPA, preshared-key na tabuli)
mnozstvi vzajemné se rusicich ESSID

mezitim prezivaji AP pro eduroam (Cisco AP1120, AP1245,
RouterBOARD)

nutnost kazdé AP konfigurovat a dohlizet jednotlivé
s narUstajicim mnoZstvim mobilnich zafizeni se zacina projevovat
nedostatek |IPv4 adres QB wt
/v@//g e
W,
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DN
Stav na FELK v roce 2014

Jeden centralné spravovany systém bezdratové sité

Aktualné nasazeno 31 CAP typu Aruba AP104, AP105 a AP205

v budové E a dvoji kontrolérd MC7210 v HA rezimu. Konecny stav
vCetné druhé faze v budové G bude zahrnovat ~ 40 CAP. Aktualné
zbyvaiji tfi pavodni Cisco AP.

v

mame dohled nad okamzitym stavem sité i jeji historii.
pocet problém hlasenych uzivateli klesl na minimum.
kvalitni podpora IPv6 a hand-over klientll mezi AP.

jsme schopni operativné reagovat na narazové pozadavky
uzivatell a pracovist (konference, hosté, DoD,...)

prace se zjednodusila, systém ,se o sebe stard sdm*.
snadno dokazeme odhalit a eliminovat piratska AP.

v
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Kdo jsou nasi uzivatelé. . .

studenti, zaméstnanci, navstévnici

#GenMobile
Obsluhujeme velké mnozstvi uzivatel( s riznorodymi pozadavky na
sluzbu, ktefi jsou vybaveni riznymi typy koncovych zafizeni. Na FELK
se pripojuje 300400 klientl kazdy den.

» v roce 2004 mélo méné nez 10% studentld notebook

» v roce 2014 ma 70% studentl vice nez jedno zafizeni vyuZzivajici

WiFi (notebook, tablet, smartphone, ebook ¢tecku, wearable
devices)

Samostatnou kategorii je experimentalni elektronika jako jsou roboti,

rizné bezdratové moduly, méfici pfistroje = rozdilné ¢asto

protichGidné pozadavky na zabezpeceni, propustnost, odezvu, pokryti
\J TECHNICKE
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Bonus: v¢erejSi DDoS

Néjaké pako dostalo napad vyzkouset si botnet

Vcerejsi (16:20-17:00) utok na nas SMTP relay server
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velikost Utoku ~ 200 kpps
UDP pakety o velikosti 128 =+ 255 B
rizné IPv4 a porty na nahodné porty konkrétniho stroje

bypass pomoci blackhole routingu, hlavni provoz po IPf%?/(/g vt
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"Pokud neni uvedeno jinak, tak uvedené ilustrace pochaZ| z Wlklpedle ne ce
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