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COsnova

Boot process detailné
Hardwarové problémy
Softwarova ochrana proti poskozni dat

Softwarova ochrana proti zméné& dat
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 Bootovaci process

Power on nebo Reset

CPU spousti kéd od ptedem definované adresy
Bootloader je spustén

Kernel je spustén

Root filesystem se zane pouZivat

Pravé mezi témito kroky se schovavaji problémy.
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Pow

Nejdfive se déje HW magie
Relevantni komponenty jsou vytaZeny z resetu
Komponenty jsou tudiZ v definovaném stavu

AZ pak mize CPU zadit spoustét kéd
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Opakujici se problém!

Reset neni pFipojen ke vséem komponentiim

Casty p¥ipad jsou MTD zafizeni (SPI NOR) nebo SD/MMC
P¥iklad: i.MX23 bootuje z 64 MiB SPI NOR

i.MX23 BootROM pouzije READ opcode s 3-byte
addresovanim

SPI NOR nepodporuje opcody s 4-byte adresovanim
Linux p¥epne SPI NOR do 4-byte adresovaciho reZimu
Linux pouZiva standardni (3b) opcody se 4-byte adresou
Nastane reset

Za¥izeni nenastaruje — Pro¢?

Naivni YeSeni: Poslat RESET opcode ze software (NELZE!)
Regeni: CPU m4 Reset-OUT:

P¥ipojit k Reset-In bootovaciho media
RstOut neni k dispozici = externi resetovaci obvod
RstOut nespliiuje €asovani = externi resetovaci obvod
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~ CPU spousti kdd

Prvni kéd ktery CPU spousti

MuzZe b&Zet kéd interng& z CPU (BootROM)

MuZe b&Zet kéd extern& z paméti (NOR, FPGA, ...)
BootROM:

Casto closed source

Vétsinou nelze aktualizovat nebo opravit (ROM)

Zprostfedkovava na&itani z netrividlnich medii
(SPI NOR, SD/MMC, RAW NAND, USB, Sit, ...)
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Tipy pr

Resetujte z PWR/HOT/COLD
SPI NOR:

Zajistit, Ze nHOLD je korektn& pullnuty (pokud GPIO)
SD/eSD/MMC/eMMC:

Pozor na chovani na konci Zivotnosti
— Musi indikovat chybné bloky, ne vracet $patnd data

NAND:
Vyrobce garantuje, Ze prvni sektor je vidy OK
Nemusi se vztahovat na p¥epis prvniho sektoru!
Nutno pozorné &ist datasheet !
Prvni sektor je 1/2/4 KiB = U-Boot SPL
Pozor na MLC NAND
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U-Boot SPL:
Prvni uzivatelsky kéd
Mnohem mensi nez U-Boot
Funkcionalita v zavislosti na zafizeni
Provede zakladni inicializaci HW

Nalte, ovéfi a spusti dalsi stupen
— DalSsi stupeii je U-Boot, Linux, ...

Specifika RAW NAND:
PInd podpora pro UBI se do 4KiB nevejde
U-Boot SPL déla ECC, ale neaktualizuje NAND
Vice kopii dat v NAND, aktualizace kopii pozd&ji
Lepsi feSeni: Bootloader v NOR, zbytek v NAND
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U-
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D

Velikostni limity SPL prakticky neexistuji

PInd podpora pro FS (ext234, reiserfs, vfat...)
Podpora pro UBI/UBIFS pro NAND

Podpora fitimage
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~Souhrn (1/4)

HW musi mit korektni resetovaci logiku
Bootovani z RAW NAND neni dobry napad
Nikdy neukladat nic dalezitého p¥imo do RAW NAND

Pokud nad RAW NAND nemate UBI
— Vice kopii
— ECC + Refresh pozdgji
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Typy

zlmage
Nachylny k poskozeni dat, nemusi byt detekovano
Obsahuje pouze obraz jadra
Casto pouiveny
ulmage (legacy)
Slaby kontrolni sou¢et CRC32
Obsahuje pouze obraz jadra
Casto pouiveny

fitlmage
Nastavitelny alg. pro kontrolni soulet
MiiZe obsahovat jadro, DTB, firmware. ..
Dalsi vlastnosti. . .
Nenfi rozgi¥en :-(
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Ndaslednik ulmage

Popisovat fitimage zaloZen na DTS

Nové vlastnosti Ize snadno pFidat

Siln&j3i kontrolni soutty (SHA1, SHA256...)

MiiZe obsahovat vice komponent (kernel, DTB, FW. . .)
M¢iZe obsahovat vice konfiguraci

U-Boot miiZe verifikovat obsah oproti certifikdtu
Ochrana pted poskozenim dat

Ochrana pted cilenou zmé&nou dat

Linux kernel neumfi generovat fitimage
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ulma

/dts-vi/;
/A1
description = "Linux kernel";
#address-cells = <1>;
images {
kernel@l {
description = "Linux kernel";
data = /incbin/("./arch/arm/boot/zImage");
arch = "arm";
os = "linux";
type = "kernel";
compression = "none";
load = <0x8000>;
entry = <0x8000>;
hashe1 {
algo = "crc32";
};
};
};

configurations {
default = "conf@l";

conf@1 {
description = "Boot Linux kernel";
kernel = "kernel@l";
hashe1 {
algo = "crc32";
};
}

}
¥
$ mkimage -f fit-image.its fitImage

$ mkimage -A arm -0 linux -T kernel -C none -a 0x8000 -e 0x8000 -n "Linux kernel"
-d arch/arm/boot/zImage ulmage
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ulmage

ulmage => load mmc 0:1 ${loadaddr} uImage
ulmage => bootm ${loadaddr}

fitImage => load mmc 0:1 ${loadaddr} fitImage
fitImage => bootm ${loadaddr}

ulmage je snadnégjsi na sestaveni
ulmage nepottebuje soubor fit-image.its

ulmage a fitlmage se startuji stejné

ulmage zatim vede. ..
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ul

~ -
-

P i T T

description = "Flattened Device Tree blob";
data = /incbin/("./arch/arm/boot/dts/socfpga_cyclone5_mcvevk.dtb");

images {
fdte1 {
type = "flat_dt";
arch = "arm";
compression = "none";
hashe1 {
algo = "sha256";
}
}
configurations {
conf@l {
fdt = "fdte1";
};
};
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ulmage

ulmage => load mmc 0:1 ${loadaddr} uImage
ulmage => load mmc 0:1 ${fdtaddr} socfpga_cyclone5_mcvevk.dtb
ulmage => bootm ${loadaddr} - ${fdtaddr}

fitImage => load mmc 0:1 ${loadaddr} fitImage
fitImage => bootm ${loadaddr}

fitlmage umoZni update v8ech komponent najednou

fitimage chrani DTB kontrolnim sou&tem (zde sha256)

P¥ikaz pro spusteni fitimage s DTB je stejny jako pro fitimage bez
DTB
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/ {
images {
kernel@l {};
kernel@2 {};
fdtel {};
fdte2 {};

};
configurations {
conf@l {
kernel = "kernel@1";
fdt = "fdte1";

};

conf@2 {
kernel = "kernel@l";
fdt = "fdte2";

3
3

=> bootm ${loadaddr}#conf@2
=> bootm ${loadaddr}:kernel@2

fitimage podporuje pteddefinované konfigurace
Spusténi konfigurace pomoci znaku # (HASH)
Spust&ni komponentu fitlmage pomoci znaku : (COLON)
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fitl

~ -
~ .

images {
+ firmware@l {
+ description = "My FPGA firmware";
+ data = /incbin/("./firmware.rbf");
+ type = "firmware";
+ arch = "arm";
+ compression = "none";
+ hashei {
+ algo = "sha256";
+ +;
+ };
};
};

=> imxtract ${loadaddr} firmware@l ${fwaddr}
=> fpga load 0 ${fwaddr}

fitlmage podporuje libovolné mnoZstvi FW blobi

fitlmage chrani vaZe bloby proti po$kozeni
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fitlma

=> iminfo ${loadaddr}

## Checking Image at 10000000 ...
FIT image found
FIT description: Linux kernel and FDT blob for mcvevk
Created: 2014-09-22 15:37:52 UTC
Image O (kernel@l)
Description: Linux kernel
Created: 2014-09-22 15:37:52 UTC
Type: Kernel Image
Compression: uncompressed
Data Start: 0x100000d8

Data Size: 3363584 Bytes = 3.2 MiB
Architecture: ARM
0s: Linux

Load Address: 0x00008000

Entry Point: 0x00008000

Hash algo: crc32

Hash value: 5c7efdbs

Image 1 (fdt@1)

Description: Flattened Device Tree blob
Created: 2014-09-22 15:37:52 UTC
Type: Flat Device Tree

Default Configuration: ’conf@1’

Configuration 0 (conf@1)

Description: Boot Linux kernel with FDT blob
Kernel: kernel@l

FDT: fdte1
## Checking hash(es) for FIT Image at 10000000 ...
Hash(es) for Image O (kernel@1): crc32+
Hash(es) for Image 1 (£dt@1): crc32+
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~Souhm (2/4)

fitimage je super (a to neni vie)
fitlmage chrani vSechny bootovaci soubory

fitlmage umoZiiuje zabalit v8echny soubory do jednoho
=Update v8ech bootovacich souborii najednou

fitimage prekonava ulmage ve flexibilité a rozsifitelnosti

fitimage nenf tak nachylny k tichému poskozeni dat
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Ochrana proti zamérné zméné

fitimage (nebo jeho node) se podepie

U-Boot zkonotroluje podpis proti vefejnému kli¢i
Certifikdt musi byt v read-only umistén{
SHA1/SHA256 + RSA2048 a SHA256 + RSA4096
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Zapnuti control FDT v U-Boot
Generovani kryptomateridlu (OpenSSL)

Generovani control FDT s vefejnym klicem

Sestaveni U-Boot s podporou verifikace podepsaného fitlmage
Aktualizace U-Boot a test. ..
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fitlmage: Upravy U-Boot

Zmény pro konfiguraci za¥izeni:

#define CONFIG_OF_LIBFDT
#define CONFIG_OF_CONTROL

#define CONFIG_FIT
#define CONFIG_FIT_SIGNATURE
#define CONFIG_RSA

/* The FDT blob is not part of the U-Boot binary */
#define CONFIG_OF_SEPARATE

/* The $fdtcontroladdr points to where the FDT blob is */
#define CONFIG_EXTRA_ENV_SETTINGS "fdtcontroladdr=0x4000\0"

SPL musi natist control FDT na 0x4000
Volba CONFIG_OF_EMBED pro vestavény control FDT
Volba CONFIG_FIT_VERBOSE pro extra debug

Nyni je potfeba znovu zkompilovat 'tools/’ (make tools)
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Kryptomateridl umistime do key_dir="/work/keys/"

Sdilené jméno kli¢d key name="my key"

Generovani privatniho podepisovaciho klite (RSA2048):
$ openssl genrsa -F4 -out \

"${key dir}"/"${key name}".key 2048
Generovani vefejného klice:
$ openssl req -batch -new -x509 \

-key "${key_dir}"/"${key name}".key \

-out "${key.dir}"/"${key name}".crt
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P¥iklad control FDT (u-boot.dts):

/dts-v1/;
/ A

model = "Keys";
compatible = "denx,mcvevk";

signature {
key-dev {
required = "conf";
algo = "sha256,rsa2048";
key-name-hint = "my_key";

};

Hodnota my key v key-name-hint musi byt ${key_name}

Control FDT stale neobsahuje vefejny kli¢, dostaneme se k tomu!
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Ukazka ptidani signature node do fitlmage ITS (fit-image.its):

/4

configurations {
conf@l {
+ signature@l {
+ algo = "sha256,rsa2048";
+ key-name-hint = "my_key";
+ };
I
I
};

Hodnota my key v key-name-hint musi byt ${key_name}
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Sestaveni control FDT pro U-Boot s mistem na vefejny kli¢:
$ dtc -p 0x1000 u-boot.dts -0 dtb -o u-boot.dtb
Sestaveni fitlmage s mistem pro podpis:
$ mkimage -D "-I dts -0 dtb -p 2000" \

-f fit-image.its fitImage
Podepsani fitlmage a p¥idani kli¢e do u-boot.dtb:
$ mkimage -D "-I dts -0 dtb -p 2000" -F \

-k "${key dir}" -K u-boot.dtb -r fitImage

Az nynfi je potfeba sestavit U-Boot, aktualizovat U-Boot a
u-boot.dtb na zafizeni a ové¥it, Ze U-Boot stale spravné
startuje.
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Na&ist podepsany fitlmage a zkusit pomoci bootm start (nebo
iminfo):
Uspéch (znak +):
Verifying Hash Integrity ...
sha256,rsa2048:my_key+ OK
Selhani (znak -):
Verifying Hash Integrity ...
sha256,rsa2048:my _key—- Failed to verify required
signature ’key-my_key’

Podepisovani dalsich fitimage:
$ mkimage -D "-I dts -0 dtb -p 2000" \
-k "${key dir}" -f fit-image.its -r fitImage
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Sou

Podepsany fitimage vypada sloZité na sestaveni
Celd komplikovand procedura probiha pouze jednou

Podepisovani dalsich fitimage je jeden p¥ikaz
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- Nattenf obrazu jadra

P¥ikaz load pro vse co neni NAND
P¥ikaz ubix/ubifs* pro NAND
Neuklddat data p¥timo do NAND

Zabezpeteni embedded systému proti degradaci tloZist&



UBI/UBIFS na flash-based storage
Ochrana dat pomoci IMA/EVM (obecng)
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CUBIJUBIFS

UBI neni kompletni ¥eSeni proti poskozeni dat
UBI aktivné& neobnovuje data na flash
K poskozeni dat miiZe stale dojit!

Je potfeba "scrubber” (SLC NAND):
$ find / -exec cat {} > /dev/null 2>&1

UBIFS a MLC NAND

Zabezpeteni embedded systému proti degradaci tloZist&



Sifrovani U-Boot (pomoci BootROM)

Sifrovani U-Boot environmentu

U-Boot obsahuje CONFIG_ENV_AES
Nutno implementovat env_aes_cbc_get_key

Sifrovani obrazu jadra
U-Boot obsahuje CONFIG_CMD_AES
PouZit aes dec

Sifrovani FS (pomoci dm_crypt)
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Dékuji za pozornost

Kontakt: Marek Vasut <marex@denx.de>
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